B2B Connect — nur flr den internen Gebrauch — Entwurf

Uberpriifung durch den &rtlichen Rechtsbeistand erforderlich

Nutzungsbedingungen

fiir autorisierte Servicepartner in Bezug auf das
B2B Connect Seller Center und den WebParts-
Handler-Client

zwischen Mercedes-Benz AG, Mercedesstrale 120, Stuttgart (im
Folgenden "MBAG" genannt) und dem autorisierten Servicepartner
(im Folgenden "Partner" genannt) von Mercedes-Benz AG, der B2B
Connect und verbundene Services nutzt (B2B Connect Seller Center
und WebParts-Handler-Client im Folgenden zusammen "B2B
Connect" genannt).

Kunden in diesem Zusammenhang sind unabhangige Business-to-
Business-Unternehmer, die Reparatur- und Wartungsdienstleistun-
gen fiir Kraftfahrzeuge erbringen (z. B. einzelne Dienstleister und
Flottenkunden) (im Folgenden auch als "Kunde" bezeichnet).

Mercedes-Benz AG und Partner werden im Folgenden
auch als "Vertragspartner" bezeichnet.

Praambel

B2B Connect wird von Mercedes-Benz AG bereitgestellt. B2B
Connect ist ein technisches Okosystem, das sowohl den Mercedes-
Benz Originalteilevertrieb liber das B2B Connect Seller Center (wie
im Mercedes-Benz Aftersales-Okosystem verfiigbar) als auch Kun-
den Uiber andere Subsysteme angebotene Reparatur- und Wartungs-
I6sungen integriert, soweit diese im betreffenden Markt verfiigbar
sind. Partnern werden Services rund um B2B Connect Uber den
WebParts-Handler-Client und das B2B Connect Seller Center ange-
boten. Features des WebParts-Handler-Client werden zum B2B
Connect Seller Center migriert.

Der Kunde erhalt den Zugang zu B2B Connect durch Selbstregistrie-
rung und kann seine Daten selbst anpassen, jedoch ist die Online-
Bestellung von Mercedes-Benz Originalteilen iber B2B Connectfiir den
Kunden erst nach der Annahme und Freischaltung durch den Partner
im WebParts-Handler-Client verfiigbar (auch nach der Migration zum
B2B Connect Seller Center).

Ziel des aktuellen WebParts-Handler-Client und des B2B Connect
Seller Centers ist es, dem Partner eine kundenorientierte, systemi-
sche Losung im Internet als Marketinginstrument im After-Sales
(Thekengeschaft) zur Verfligung zu stellen sowie die Steigerung der
Wettbewerbsfahigkeit und Rentabilitat im After-Sales-Geschéft zu er-
maoglichen. Die Bestimmungen im Kundendienst- und Teilevertriebs-
vertrag gelten auch fiir diese Nutzungsbedingungen.

Die Kundendaten fiir den Bestellvorgang werden dem Partner (iber
den WebParts-Handler-Client und in Zukunft Gber das B2B Connect
Seller Center angezeigt und kénnen in das Verwaltungssystem des
Partners importiert werden.

§ 1 Systemvoraussetzungen

Um dem Kunden die Teileverfiigbarkeit des Partners anzuzeigen,
muss der Partner an den Logistikbus angeschlossen sein, der von
der MBAG bereitgestellt wird. Ansonsten ist die Verfligbarkeit von In-
formationen begrenzt.

§ 2 Mercedes-Benz AG Dienstleistungen, Vertr:
Anderung, Beteiligung und 5*Rater

hlisse,

Mercedes-Benz AG B2B stellt dem Partner das B2B Connect Seller
Center und den WebParts-Handler-Client zur Verfiigung, die die
Online-Bestellung von Originalteilen fiir Kunden des Partners er-
maoglichen.

B2B Connect Seller Center und WebParts-Handler-Client, die von
Mercedes-Benz AG bereitgestellt werden, ermdglichen es dem Part-
ner:

- die aktivierten Kunden zu sehen,
- die Listenpreise anzupassen,

- Rabattsatze zu definieren,

- eigene Kundenrabatt-Codes zu definieren,

- den ausgewahlten Kundenrabattcode zuzuweisen,

- eigene Rabattgruppen zu definieren,

- Informationen zum Support von Kundenanfragen hinsichtlich
des voraussichtlichen Lieferzeitpunkts festzulegen,

- von Kunden Uber den 5*Rater Riickmeldungen zu seinen
Produkten, Dienstleistungen und seiner Gesamtleistung zu
erhalten sowie

- mafRgeschneiderte Kampagnenvorschldge und Kampagnenun-
terstitzungsdienste auf der Grundlage von Informationen zu
Transaktionen zu erhalten, die Gber B2B Connect mit Kunden
durchgefiihrt wurden (d. h. Kundenname, auftragsbezogene In-
formationen usw.)

- Bestellungen und Kundentransaktionen {ber B2B Connect
und PartsLink24 zu verwalten

Bei der Nutzung von B2B Connect kénnen die Kunden die Produkte,
Dienstleistungen und die Gesamtleistung des Partners liber den
5*Rater bewerten. Mit seiner Teilnahme und Nutzung des B2B
Connect Seller Centers und des WebParts-Handler-Clients nimmt
der Partner zur Kenntnis und akzeptiert, dass Kundenfeedback zur
Verfligung gestellt wird und dass Mercedes-Benz AG diese Informa-
tionen in zusammengefasster Form erhalt (ohne Informationen zu
bestimmten Transaktionen) und berechtigt ist, diese Informationen
fur Markt- und Partnerleistungspriifungen sowie die Steuerung der
Gesamtleistung und Zusammenarbeit mit dem Partner zu verwen-
den. Weitere Einzelheiten zur Verwendung personenbezogener Da-
ten in diesem Zusammenhang sind in Anhang 1 zu diesen Nut-
zungsbedingungen aufgefiihrt.

Auf der Basis der vom Kunden eingegebenen Daten kann der Kunde
Uber das Internet beim Partner Bestellungen vornehmen, wobei der
kundenspezifische Preis und die Verfligbarkeit des jeweiligen Mer-
cedes-Benz Originalteils angezeigt werden. Voraussetzung hierfir
ist die Registrierung des Kunden fiir B2B Connect und die Frei-
schaltung des Kunden durch den Partner im WebParts-Handler-Cli-
ent. Der Kundenauftrag wird Uber B2B Connect an den Partner
Ubermittelt. Er kann vom Partner Uber ein Standard-Exportformat
ausgelesen und in das Management-System des Partners impor-
tiert werden.

Der Partner kann frei wahlen, ob und welche der eingegangenen
Bestellungen er annehmen mdéchte. Sofern der Partner und ein
Kunde keine anderslautende Vereinbarung getroffen haben, kommt
ein Vertrag in dem Moment zustande, in dem der Partner die Be-
stellung eines Kunden durch Ubermittlung einer Bestellungsan-
nahme annimmt. Die Erfiillung der (iber B2B Connect geschlosse-
nen Vertrage liegt in der alleinigen Verantwortung des jeweiligen
Partners. Mercedes-Benz AG ubernimmt bei Vertragen, die tber
B2B Connect abgeschlossen werden, keine Gewahrleistung fiir die
Erflllung der zwischen dem Partner und dem Kunden lber B2B
Connect geschlossenen Vertrage. Mercedes-Benz AG ist in keiner
Weise verpflichtet, fiir die Erfiillung der zwischen Partner und Kun-
den geschlossenen Vertrage zu sorgen.

Mercedes-Benz AG ist berechtigt, die (iber die B2B Connect zur
Verfiigung gestellten Funktionen zu andern, wenn eine solche An-
derung keine Anderung dieser Nutzungsbedingungen erfordern
wiirde. Mercedes-Benz AG muss den Partner mindestens einen
Monat vor einer solchen Anderung in Textform (z. B. per E-Mail)
informieren, sofern nicht anders vereinbart.

Sofern nicht anders vereinbart, ist Mercedes-Benz AG berechtigt,
diese Nutzungsbedingungen jederzeit einseitig zu @andern, soweit
eine solche Anderung fiir den Partner neutral oder vorteilhaft ist.
Ansonsten muss Mercedes-Benz AG den Partner mindestens
sechs (6) Wochen vor einer solchen Anderung in Textform informie-
ren. Widerspricht der Partner diesen Anderungen nicht innerhalb
von vier (4) Wochen nach Erhalt einer solchen Mitteilung in Text-
form, werden die vorgeschlagenen Anderungen sechs (6) Wochen
nach der Mitteilung fiir die Vertragspartner verbindlich. Mercedes-
Benz AG AG muss den Partner zusammen mit einer solchen Mittei-
lung liber die Rechtsfolgen des Schweigens gegen diese Anderun-
gen informieren. Der Partner hat das Recht, solchen Anderungen
zu widersprechen. Widerspricht der Partner, hat Mercedes-Benz
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AG das Recht, die Nutzung der von einer solchen Anderung be-
troffenen Dienste durch den Partner aus wichtigem Grund zu kiin-
digen.

Im Falle der direkten Integration des WebParts-Handler-Clients in
das B2B Connect Seller Center durch Mercedes-Benz AG finden
die vorliegenden Nutzerbedingungen weiterhin Anwendung, vorbe-
haltlich ggf. notwendiger Anderungen an diesen Nutzungsbedin-
gungen, die in diesem Zusammenhang entsprechend den vorste-
henden Regelungen umgesetzt werden miissen.

§ 3 Nutzung des B2B Connect Seller Centers und des Web-
Parts-Handler-Client

Der Partner erhélt (iber den WebParts-Handler-Client interessierte
Kunden, die er fiir die Online-Bestellung aktivieren kann. Die Akti-
vierung sollte ohne unangemessene Verzogerung erfolgen.

Es liegt in der Verantwortung des Partners, die Einhaltung der ver-
traglichen Verkaufsbeschrankungen (Kundendienst- und Teilever-
triebsvertrag) sicherzustellen.

Die Stammdaten, z. B. Definition von Rabattsatzen flr selbst defi-
nierte Kundenrabattklassen, Zuordnung von Mercedes-Benz Origi-
nalteilen zu selbst definierten Rabattgruppen oder Aktionen usw.
missen vom Partner in das System eingegeben werden.

Der Partner ist frei in seiner Preisgestaltung, der Gewahrung von
Rabatten und der Kennzeichnung von Kundenrabatten. Die Preise,
Rabatte, Kundenrabatt-Codes oder Kampagnen, die im System ge-
speichert sind oder von dem Partner eingegeben werden, werden
dem Kunden angezeigt, wenn er die Bestellung aufgibt. Es liegt in
der Verantwortung des Partners, sicherzustellen, dass die Daten ak-
tuell sind.

Der Partner ist verpflichtet, seine Allgemeinen Geschéaftsbedingun-
gen sowie Datenschutzbestimmungen fiir seine Kunden im Web-
Parts-Handler-Client einzustellen (und die jeweilige Zustimmung im
erforderlichen Umfang einzuholen). Aus den Allgemeinen Ge-
schaftsbedingungen des Partners muss hinreichend deutlich her-
vorgehen, dass der Partner der Verkaufer der Originalteile ist. Aus
den Datenschutzbestimmungen muss hinreichend deutlich hervor-
gehen, dass der Partner fiir die Daten seiner Kunden im Zusam-
menhang mit der Durchfilhrung eines Auftrags verantwortlich ist.
Dariiber hinaus miissen die Datenschutzbestimmungen des Part-
ners die jeweils geltenden datenschutzrechtlichen Bestimmungen
(einschlieBlich etwaiger Informationspflichten), insbesondere die
der Datenschutz-Grundverordnung (DSGVO), beachten. Sollte der
Partner zu irgendeinem Zeitpunkt wahrend der Laufzeit dieser Nut-
zungsbedingungen nicht in der Lage sein, die Originalteile in Uber-
einstimmung mit den geltenden Datenschutzgesetzen anzubieten,
muss der Partner Mercedes-Benz AG informieren. Der Partner hat
die Mdglichkeit, innerhalb einer angemessenen, von Mercedes-
Benz AG geforderten Frist einen Vorschlag zur Abhilfe zu machen.
Ist eine vom Partner vorgeschlagene Losung fiir Mercedes-Benz
AG nicht zumutbar, hat Mercedes-Benz AG das Recht, diese Nut-
zungsbedingungen ganz oder teilweise mit sofortiger Wirkung zu
kindigen.

Ziel von B2B Connect ist die Online-Présentation der Angebote des
Partners in Bezug auf Originalteile. Die Kunden diirfen B2B
Connect nur zu diesem Zweck nutzen.

Die Nutzung von B2B Connect Ubertragt keinerlei Rechte an B2B
Connect, , den verwendeten URLs oder den begleitenden Dokumen-
tationen (Handbuch, Guided Tour usw.) auer dem Recht zur Nut-
zung in Ubereinstimmung mit diesen Nutzungsbedingungen.

Der Partner verpflichtet sich, dafiir Sorge zu tragen, dass die von
ihm bei der Nutzung des B2B Connect Seller Centers und des Web-
Parts-Handler-Client, WebParts eingesetzte Hard- und Software
einschlieBlich Arbeitsplatzrechner, Tablets, Router, Datenkommu-
nikationssysteme usw. frei von Viren, Wiirmern, Trojanischen Pfer-
den usw. ist. Hinsichtlich der vom Partner hochgeladenen Daten
stellt der Partner sicher, dass er Inhaber aller Rechte an den hoch-
geladenen Daten ist und Uber deren Nutzung frei verfiigen kann,
einschlieBlich, dass die hochgeladenen Daten nicht mit Rechten
Dritter belastet sind, die einer solchen Nutzung entgegenstehen.

Auf Anfrage des Kunden kann der Partner den Kunden (iber das
B2B Connect Seller Center bei Beschwerden an Mercedes-Benz
AG oder anderen Anfragen zu B2B Connect unterstiitzen. Eine sol-
che Unterstiitzung ist unentgeltlich (kein Anspruch auf Schadenser-
satz oder Erstattung von Kosten sowie Auslagen gegeniiber Mer-
cedes-Benz AG) und wird ausschlieRlich in eigener Verantwortung
und Beziehung des Partners zum Kunden erfolgen, ohne dass Mer-
cedes-Benz AG eine Verantwortung fiir die Nutzung des B2B
Connect Seller Centers durch den Partner oder zusatzlichen Kun-
den erbrachten Support tibernimmt. Dies gilt auch fiir die Bereitstel-
lung sonstiger transaktionsbezogener Informationen, die Kunden
vom Partner iber den WebParts-Handler-Client bereitgestellt wer-
den (z. B. Informationen zur voraussichtlichen Lieferzeit).

§ 4 Datenfluss

Der Kunde gibt seine Daten durch Selbstregistrierung in B2B
Connect ein. Diese Daten werden authentifiziert und durch den An-
bieter Mercedes-Benz AG gespeichert.

Diese Daten werden dem Partner auch im B2B Connect Seller Cen-
ter zur Verfligung gestellt.

§ 5 Vertraulichkeit

Die Vertragspartner miissen alle technischen und wirtschaftlichen In-
formationen, einschlieflich der Nutzungsdaten der Kunden, die ihnen
wahrend der Laufzeit dieser Nutzungsbedingungen im Zusammen-
hang mit der Nutzung von B2B Connect direkt oder indirekt zugang-
lich sind, vertraulich behandeln. Diese Daten dirfen von Mercedes-
Benz AG nur dann Dritten zugénglich gemacht werden, wenn dies
zur Vertragserfiillung erforderlich oder anderweitig vorgesehen ist
und eine entsprechende Vertraulichkeitsvereinbarung mit diesen
Dritten besteht. Daten liber vom Partner freigeschaltete Kunden oder
Kundennutzungsdaten werden von Mercedes-Benz AG nur zur Erfiil-
lung dieser Nutzungsbedingungen verwendet und von MBAG fiir die
Weiterentwicklung der Plattform anonymisiert.
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Informationen und Dokumente, die nicht als vertrauliche Informatio-
nen eingestuft sind, sind :

- allgemein bekannte Informationen oder Informationen,
die ohne VerstoR gegen die in diesen Nutzungsbedingun-
gen enthaltenen Verpflichtungen bekannt werden,

- Informationen, die eine Partei nachweislich als Teil ihrer
eigenen Arbeit erstellt oder gewonnen hat, oder

- Informationen, die Mercedes-Benz AG nachweislich
rechtméaRig von Dritten erhalten hat.

Eine Partei ist von der Verpflichtung zur vertraulichen Behandlung von
Informationen befreit, wenn diese Partei die Informationen aufgrund
gesetzlicher Vorschriften oder Anordnungen der zustandigen Behor-
den offenlegen muss.

§ 6 Datenschutz

Hinsichtlich des Verkaufsprozesses von Originalteilen/Dienstleistun-
gen Uber B2B Connect beabsichtigen die Vertragspartner, die ent-
sprechenden personenbezogenen Daten zwischen unabhangigen
Verantwortlichen auszutauschen, wobei Mercedes-Benz AG fiir die
Verarbeitung der personenbezogenen Daten zum Zwecke des Be-
triebs von B2B Connect verantwortlich ist. Sofern nicht anders ver-
einbart, beabsichtigen die Vertragspartner im Allgemeinen nicht, eine
gemeinsame Verantwortlichkeit in Bezug auf ihre individuelle Verar-
beitung der personenbezogenen Daten des Kunden zu schaffen. So-
weit die Beziehung zwischen MBAG (und/oder ihren verbundenen
Unternehmen) und dem Partner als gemeinsame Verantwortlichkeit
gemaR Art. 26 der Datenschutz-Grundverordnung (DSGVO) gilt oder
qualifiziert wird, werden die Vertragspartner in Zukunft entspre-
chende Vereinbarungen Uber die gemeinsame Verantwortlichkeit mit
dem/den jeweiligen gemeinsamen Verantwortlichen abschlieen, in
denen die jeweiligen Verantwortlichkeiten der gemeinsam Verant-
wortlichen gemaR Art. 26 DSGVO festgelegt werden.

Ungeachtet des Vorstehenden verarbeitet Mercedes-Benz AG perso-
nenbezogene Daten des Partners und der Kunden des Partners (i)
im Namen des Partners als Auftragsverarbeiter und (ii) bei der Ver-
wendung personenbezogener Daten im B2BConnect 5*Rater fiir
Support tber das B2B Connect Seller Center oder fiir Geschaftsana-
lysen und Marketingkampagnendienste als Verantwortlicher. Die zwi-
schen den Vertragspartnern vereinbarten Datenschutzbestimmun-
gen sind in Anhang 1 zu diesen Nutzungsbedingungen aufgefiihrt.

§ 7 Datenqualitét, Pflichten des Partners

Der Partner ist dafiir verantwortlich, die fir das Anbieten/Anzeigen
der Originalteile tiber den WebParts-Handler-Client notwendigen In-
formationen (Preise, Rabatte, Verfligbarkeit, Lieferzeiten usw.) ak-
tuell zu halten.

Der Partner Uberpriift regelmaBig online oder nach elektronischer
Benachrichtigung, ob eine Bestellung von Originalteilen durch den
Kunden erfolgt ist. Der Partner exportiert diese Bestellungen in das
Héndlersystem und bearbeitet sie weiter. Der Partner wird die Be-
stellungen innerhalb einer angemessenen Frist bearbeiten und den
Kunden tiber den Stand der Bestellung informieren. Eine Auftrags-
bestétigung an den Kunden, ob die vom Kunden gewiinschten Lie-
fertermine eingehalten werden kénnen, hat auf dem ublichen Weg
zu erfolgen.

Mercedes-Benz AG stellt ein geeignetes Zugangsschutzsystem zur
Verfiigung und erteilt dem Partner auf Wunsch eine Zugangsbe-
rechtigung. Der Partner verpflichtet sich, die ordnungsgemafe Nut-
zung des Systems durch seine Mitarbeiter zu gewahrleisten, ein-
schlieBlich der Verwendung geeigneter Anwendungen beim Zugriff
auf das System. Der Partner verpflichtet sich, die ihm erteilte Zu-
gangsberechtigung nicht an Unbefugte weiterzugeben.

Der Partner verpflichtet sich, auf eingehende Registrierungsannah-
meanfragen von Kunden innerhalb einer angemessenen Zeit zu re-
agieren und in Abstimmung mit Mercedes-Benz AG 1st und 2nd Le-
vel Support fir den WebParts-Handler-Client zu leisten. Mercedes-
Benz AG schlieft jegliche Haftung flir den Missbrauch von Benut-
zer-ID und Passwort in der Organisationseinheit des Partners und

seiner Kunden aus.

Mercedes-Benz AG behalt sich das Recht vor, den betreffenden
Nutzer bei Anzeichen einer missbrauchlichen Nutzung zu sperren.
Der Partner wird hieriiber direkt informiert.

B2B Connect ist eine weltweit verfiigbare technische Lésung. Der
Partner ist fiir die regelmaRige Uberpriifung der in seinem Land gel-
tenden rechtlichen Rahmenbedingungen fiir den Verkauf und den
Verkaufsprozess von Originalteilen in B2B Connect verantwortlich,
wahrend Mercedes-Benz AG fiir die regelméRige Uberpriifung der
geltenden rechtlichen Rahmenbedingungen fiir den Betrieb seiner
Online-Teile von B2B Connect verantwortlich bleibt.

Der Partner muss insbesondere sicherstellen, dass séamtliche An-
forderungen (einschlieBlich aller erforderlichen Einwilligungen und
Informationen) in Bezug auf Kunden erfiillt werden, um die von die-
sen Nutzungsbedingungen geregelten Services bereitstellen zu
kénnen.

In jedem Fall gelten die als Anhang 2 bereitgestellten Plattformre-
geln von Mercedes-Benz zusammen mit den vorliegenden Nut-
zungsbedingungen.

§ 8 Verfiigbarkeit

Nach dem derzeitigen Stand der Technik kann die Bereitstellung
und Nutzung von B2B Connect auch gewissen Einschréankungen
und Ungenauigkeiten unterliegen, die auRerhalb des Einflussbe-
reichs von Mercedes-Benz AG liegen. Dies gilt insbesondere fiir die
Verfligbarkeit des Internetzugangs. Stérungen kénnen auch durch
hohere Gewalt, einschlieRlich Streiks, Aussperrungen oder behérd-
liche Anordnungen, oder durch technische oder sonstige Mafinah-
men (z. B. Reparaturen, Wartungen, Software-Updates und -Erwei-
terungen) verursacht werden, die auf Systemen von Mercedes-
Benz AG oder von Dienstleistern durchgefiihrt werden missen, um
die ordnungsgemélRe Bereitstellung oder Verbesserung von B2B
Connect zu gewahrleisten.

§ 9 Haftung, Freistellung

Mercedes-Benz AG und Partner haften fiir sich und ihre Erfiillungs-
gehilfen bei Vorsatz und grober Fahrldssigkeit sowie bei leichter
Fahrlassigkeit im Falle der Verletzung von Leben und Korper.

Ferner haften Mercedes-Benz AG und Partner fiir leichte Fahrlés-
sigkeit wie folgt: Eine Haftung besteht nur bei der Verletzung we-
sentlicher Vertragspflichten; "wesentliche Vertragspflichten" sind
solche, deren Erfillung fir die ordnungsgeméRe Durchfiihrung des
Vertrages von wesentlicher Bedeutung ist (Kardinalpflichten). Diese
Haftung ist auf den typischen, bei Vertragsschluss vorhersehbaren,
unmittelbaren Schaden begrenzt. Soweit der Schaden durch eine
vom Partner oder Mercedes-Benz AG fir den betreffenden Scha-
den abgeschlossene Versicherung (ausgenommen Kaskoversiche-
rung) gedeckt ist, haften Mercedes-Benz AG oder der Partner nur
fiir etwaige damit verbundene Nachteile des Partners oder von Mer-
cedes-Benz AG, z. B. hohere Versicherungspramien oder Zins-
nachteile, bis zur Abwicklung der Versicherung.

Der Partner ist verpflichtet, Mercedes-Benz AG von allen Schéaden,
Verlusten, Verbindlichkeiten, Anspriichen (einschlieRlich Anspri-
chen Dritter) und Kosten (einschlieBlich der dazugehérigen An-
waltsgebuhren und -kosten) freizustellen, die sich aus einer schuld-
haften Verletzung der vorliegenden Bedingungen und der hierin ge-
regelten Transaktionen (einschlieRlich aber nicht beschrankt auf die
Nutzung des Seller Centers durch den Partner) ergeben.

§ 10 Dauer und Beendigung der Nutzungsbedingungen

Diese Nutzungsbedingungen ersetzen die vorherigen Nutzungs-
bedingungen in Bezug auf denselben Gegenstand mit Wirkung
vom 01 Januar 2025 und treten mit ihrer Annahme in Kraft.

Beide Vertragspartner kdnnen diese Nutzungsbedingungen mit ei-
ner Frist von drei Monaten zum Monatsende schriftlich (fiir alle
Kiindigungen nach diesem § 10 genligt die Textform) kiindigen. In
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jedem Fall enden diese Nutzungsbedingungen mit der Beendigung
des Kundendienst- und Teilevertriebsvertrags zwischen den Ver-
tragspartnern.

Nach Beendigung der Nutzungsbedingungen bleiben die in § 4, 5
und 6 genannten Bestimmungen zum Datenschutz und zur Ver-
traulichkeit weiter bestehen.

Bei schwerwiegenden VerstdRen gegen diese Nutzungsbedingun-
gen, wie z. B. bei der Ubermittlung von Daten, die einen VerstoR
gegen die Geheimhaltungspflicht nach § 5 darstellen, kann jede
Partei diese Nutzungsbedingungen fristlos kiindigen. Im Falle ei-
ner Kiindigung aufgrund einer schwerwiegenden Vertragsverlet-
zung durch eine Partei behalt sich die andere Partei das Recht
vor, weitere Schaden geltend zu machen.

§ 11 Steuern

Falls Mercedes-Benz AG Steuern und Zélle zu entrichten hat, die auf

den Verkauf von Produkten, die der Partner im WebParts-Handler-
Client und B2B Connect Seller Center eingestellt hat, oder auf Dienst-
leistungen, die der Partner in B2B Connect eingestellt und dem Kun-
den zur Verfigung gestellt hat, wie z. B. Steuern auf digitale Dienst-
leistungen, entfallen, wird der Partner alle Mercedes-Benz AG durch
solche Steuern und Zélle entstehenden Kosten ibernehmen. Ent-
sprechendes gilt fiir geschuldete und vom Partner nicht abgefiihrte
Mehrwertsteuer, fiir die Mercedes-Benz AG haftbar gemacht wurde.

§ 12 Gerichtsstand
Diese Nutzungsbedingungen unterliegen dem Recht der Bundes-
republik Deutschland]. AusschlieRlicher Gerichtsstand fiir Streitig-

keiten, die sich aus diesen Bedingungen ergeben, ist Stuttgart

Anhinge zu diesen Nutzungsbedingungen

Anhang 1 - Datenschutzvereinbarung
Anhang 2 - Plattformregeln
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Anhang 1:
Datenschutzvereinbarung

B2B Connect-Plattform und zugehdrige Dienste

zwischen

Mercedes-Benz AG

('MBAG")

und
Autorisierter Servicepartner
(||ASP||)

(jeweils ein "Vertragspartner", und zusammen die "Vertragspartner").

HINTERGRUND

(A)

B

(C

Mercedes-Benz AG ist ein Unternehmen der Mercedes-Benz-Group AG und unterstiitzt das Geschéft in Bezug auf ihre
Héndler ("Handler", einschlieBlich ISP-Kunden ("ISP") und autorisierte Servicepartner) in Deutschland, Europa (EU) und
dem Rest der Welt ("RoW") durch das Angebot bestimmter Aftersales- und marketingbezogener Dienstleistungen
("Dienstleistungen", wie unten definiert).

Das Angebot und die Erbringung der Dienste beinhaltet die Ubermittlung und Verarbeitung personenbezogener Daten an
und durch Mercedes-Benz AG zur Erbringung der Dienste flir ASPs.

Die européischen und lokalen Datenschutzgesetze sehen bestimmte Anforderungen vor, u. a. fiir die Ubermittlung und
Verarbeitung personenbezogener Daten innerhalb von Unternehmensgruppen oder Vertriebs- oder Kundendienstnetzen.

Diese Vereinbarung soll angemessene Garantien und einen angemessenen Schutz bei der nationalen,
grenziiberschreitenden, EU-weiten und weltweiten Ubermittlung und Verarbeitung personenbezogener Daten gemaB den
nachstehend definierten anwendbaren Datenschutzgesetzen bieten.

Daher schlieBen die Parteien die folgende Vereinbarung (nachstehend "Vereinbarung" genannt).

BEGRIFFSBESTIMMUNGEN
In dieser Vereinbarung haben die folgenden Begriffe die folgende Bedeutung:

(a) Die Begriffe "personenbezogene Daten", "fir die Verarbeitung Verantwortlicher", "Auftragsverarbeiter", "Verarbei-
tung", "betroffene Person", "technische und organisatorische MaBnahmen" und "Aufsichtsbehdrde /Behdrde" sind
im Einklang mit der Datenschutz-Grundverordnung (DSGVO) oder der entsprechenden Terminologie der gelten-
den Datenschutzgesetze auszulegen. Unterauftragsverarbeiter hat die gleiche Bedeutung wie "ein anderer Auf-
tragsverarbeiter" in der DSGVO oder die entsprechende Terminologie in den geltenden Datenschutzgesetzen.

(b) "Vereinbarung" bezeichnet diese Datenschutzvereinbarung.
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(c)

"Anwendbare Datenschutzgesetze" sind die DSGVO, alle lokalen Datenschutzgesetze, die in einem Mitgliedstaat
gelten, oder alle anderen anwendbaren Datenschutzgesetze, die flr jede der Parteien - gemeinsam oder getrennt
- bei der Erbringung oder Nutzung der Dienste gelten. Die Tatsache, dass eine Partei die vorliegende Vereinba-
rung entsprechend unterzeichnet hat, bedeutet nicht, dass auf eine Partei anwendbare Datenschutzgesetze au-
tomatisch auf die andere(n) Partei(en) Anwendung finden. Abgesehen von den Bestimmungen dieser Vereinba-
rung richtet sich die Anwendbarkeit der anwendbaren Datenschutzgesetze auf die einzelnen Parteien nach den
jeweiligen Gesetzen . Vorbehaltlich weiterer Bestimmungen und Pflichten der Parteien, die in dieser Vereinbarung
festgelegt werden, muss sich jede Partei dementsprechend an die anwendbaren Datenschutzgesetze halten,
sofern und soweit diese nur auf sie Anwendung finden. Zur Klarstellung: Wenn beispielsweise auf gesetzliche
Rechte von betroffenen Personen gemaB Artikeln 12-22 DSGVO oder gesetzliche Anforderungen fiir die Auf-
tragsdatenerarbeitung gemas Artikel 28 DSGVO Bezug genommen wird, gelten solche Rechte oder Anforderun-
gen nur fir Verantwortliche, die in den Geltungsbereich der DSGVO fallen.

"Land mit angemessenem Datenschutzniveau" bezeichnet jedes Land auBerhalb des EWR, das von der Européi-
schen Kommission aufgrund seiner innerstaatlichen Rechtsvorschriften oder der von ihm eingegangenen inter-
nationalen Verpflichtungen als Land anerkannt wird, das ein angemessenes Datenschutzniveau bietet.

"Datenverarbeitung im Auftrag eines Verantwortlichen" bezeichnet die Verarbeitung personenbezogener Daten,
die im Auftrag eines fir die Verarbeitung Verantwortlichen durchzuflihren ist, und ist im Sinne des Artikels 28 der
DSGVO auszulegen.

"MBAG" bedeutet Mercedes-Benz AG, MercedesstraBe 120, 70372 Stuttgart, Deutschland.

"Klauseln" bezeichnet zusammenfassend die Klauseln tber die Datenverarbeitung im Auftrag eines Verantwortli-
chen und die Klauseln lber die Verarbeitung zwischen Verantwortlichen.

"Klauseln Uber die Datenverarbeitung im Auftrag eines Verantwortlichen" sind die in Teil B aufgefiihrten Bestim-
mungen.

"Klauseln zwischen gemeinsam Verantwortlichen" sind die Bestimmungen in Teil A. Die Klauseln zwischen den
gemeinsam Verantwortlichen regeln die Ubermittlung und Verwendung personenbezogener Daten zwischen Mer-
cedes-Benz AG und dem ASP, wobei die Parteien jeweils als gemeinsam fiir die Verarbeitung Verantwortliche
handeln, sofern dies nach den geltenden Datenschutzgesetzen fiir jeden von ihnen vorgesehen ist.

"DSGVO" bezeichnet die Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).

"Gemeinsame Verantwortlichkeit" bedeutet die Verarbeitung personenbezogener Daten, deren Zweck von zwei
oder mehreren Verantwortlichen gemeinsam festgelegt wird, und ist gemaB Artikel 26 der DSGVO auszulegen.

"Mitgliedstaat" ist ein Land, das Mitglied der EU ist.

"Dienstleistungen” sind die in den entsprechenden separaten Vertrdgen und Teilen dieser Vereinbarung néaher
beschriebenen Aftersales-bezogenen Dienstleistungen.

In dieser Vereinbarung gilt Folgendes:

(a)

(b)
(c)

Verweise auf eine gesetzliche Bestimmung schlieBen alle nachgeordneten Rechtsvorschriften ein, die von Zeit zu
Zeit auf der Grundlage dieser Bestimmung erlassen werden;

Verweise auf diese Vereinbarung schlieBen die Anhdnge und Anlagen ein;

Uberschriften werden bei der Auslegung dieser Vereinbarung nicht beriicksichtigt; und
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2.3
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(d) Sollte es innerhalb dieser Vereinbarung zu Konflikten oder Unstimmigkeiten kommen, so werden diese durch die
vorrangig geltenden Klauseln geldst.

GELTUNGSBEREICH

Die Klauseln gelten zwischen den Parteien in ihrer Rolle als fiir die Verarbeitung Verantwortliche (oder gemeinsam fir die
Verarbeitung Verantwortliche) oder als Auftragsverarbeiter in Bezug auf die betreffenden personenbezogenen Daten, die
gemaB den Anhéngen zu den Teilen A und B verarbeitet werden.

Da die Vertragsparteien im Zusammenhang mit der Verarbeitung personenbezogener Daten ein angemessenes Schutzni-
veau im Hinblick auf den Schutz der Privatsphére und der Grundrechte und -freiheiten der betroffenen Personen gewéhr-
leisten wollen, gelten die in Teil A dargelegten Grundsétze fiir die dort beschriebene Verarbeitung zwischen Verantwortli-
chen, unabhéngig davon, ob es sich um eine Verarbeitung im Rahmen einer gemeinsamen Kontrollinstanz handelt oder
nicht.

Jede Vertragspartei verpflichtet in ihrer Eigenschaft als flir die Verarbeitung Verantwortlicher oder Auftragsverarbeiter
etwaige Unterauftragsverarbeiter dazu, mindestens ein dhnliches Schutzniveau zu bieten, und stellt dariber hinaus sicher,
dass der Unterauftragsverarbeiter die Sicherheits- und Datenschutzrichtlinien und -anforderungen von Mercedes-Benz AG
erfiillt, bevor er eine entsprechende Vereinbarung mit einem Unterauftragsverarbeiter schlieBt.

ANDERUNGEN

Die Parteien kdnnen diese Vereinbarung gemaB dem in der zugrunde liegenden Vereinbarung (Terms of Use_ASP_B2B
Connect) vereinbarten Verfahren aktualisieren oder ergénzen.

LAUFZEIT UND KUNDIGUNG

Diese Vereinbarung tritt mit der Unterzeichnung durch beide Parteien in Kraft, indem diese Bedingungen elektronisch
akzeptiert werden (als Teil der jeweiligen Geschaftsbedingungen). Jede Vertragspartei ist von dem Zeitpunkt an, an dem
sie die Vereinbarung ordnungsgemaB unterzeichnet hat, an die darin enthaltenen Bestimmungen und Bedingungen ge-
bunden.

Diese Vereinbarung gilt so lange, bis das Vertragsverhéltnis (zu dem diese Vereinbarung gehdrt) zwischen den Parteien
beendet wird oder die Dienstleistungen nicht mehr erbracht werden, je nachdem, welches Ereignis weiter in der Zukunft
liegt, wobei die Verpflichtungen der Parteien aus dieser Vereinbarung so lange bestehen, wie personenbezogene Daten
einer Partei von der anderen Partei verarbeitet werden.

MITTEILUNGEN
Jede Mitteilung im Rahmen dieser Vereinbarung ("Mitteilung") muss in Textform erfolgen.
ABTRETUNG

Der ASP darf ohne vorherige schriftliche Zustimmung von Mercedes-Benz AG keine Rechte oder Pflichten aus dieser
Vereinbarung abtreten oder Ubertragen.

Haftung

Die Parteien haften einander fiir alle Anspriiche Dritter oder sonstige Verluste oder Schaden, fiir die sie verantwortlich
sind (insbesondere fiir Schaden, die in ihrem jeweiligen Einflussbereich entstanden sind) und die sich aus der Verletzung
ihrer Verpflichtungen aus dieser Vereinbarung und/oder aus sonstigen VerstdBen gegen geltende Datenschutzgesetze
ergeben, es sei denn, die andere Partei wurde nicht auf solche Verpflichtungen hingewiesen. Ist eine der Vertragsparteien
nach den geltenden Datenschutzgesetzen verpflichtet, den einer betroffenen Person entstandenen Schaden in vollem
Umfang zu ersetzen, und ist sie dieser Verpflichtung nachgekommen, so ist sie berechtigt, von der anderen Vertragspartei
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den Teil des Schadensersatzes zu verlangen, der dem Anteil der anderen Vertragspartei an der Verantwortung fir den
Schaden entspricht.

SALVATORISCHE KLAUSEL

Sollte eine Bestimmung dieser Vereinbarung ganz oder teilweise rechtswidrig, ungiiltig oder nicht durchsetzbar sein, so
wird die Rechtmé&Bigkeit, Giltigkeit und Durchsetzbarkeit der ibrigen Bestimmungen dieser Vereinbarung nicht berihrt.

Die Parteien vereinbaren, die unwirksame Bestimmung durch eine solche zu erganzen, die in ihrer Wirkung dem von den
Parteien verfolgten wirtschaftlichen Ziel am néchsten kommt. Die vorstehenden Bestimmungen gelten entsprechend fiir
den Fall, dass sich diese Vereinbarung als liickenhaft erweist.

ANWENDBARES RECHT UND GERICHTSSTAND

Erfillungsort ist die Bundesrepublik Deutschland, Gerichtsstand ist das zusténdige Gericht in Deutschland, Baden-Wirt-
temberg, Stuttgart. Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss des Kollisionsrechts. Die Parteien
vereinbaren, die Anwendung des einheitlichen Kaufrechts der Vereinten Nationen (UN), das auf dem Ubereinkommen der
Vereinten Nationen Uber Vertrdge {iber den internationalen Warenkauf vom 11. April 1980 beruht, auszuschlieBen.

VERHALTNIS ZU GESONDERTEN VEREINBARUNGEN

Diese Vereinbarung ersetzt alle bisher zwischen den Parteien bestehenden Datenschutzregelungen in Bezug auf die hier
ausdriicklich geregelten Datenverarbeitungstatigkeiten.

Alle hier nicht ausdriicklich geregelten Fragen, einschlieBlich der Haftung der Parteien bei der Erbringung oder Nutzung
der jeweiligen Dienste oder der Ubermittlung der jeweiligen Daten zu den angegebenen Zwecken, richten sich nach den
Bestimmungen etwaiger weiterer zwischen den Parteien bestehender Vereinbarungen (die sich aus dem in Abschnitt 4.2
dargelegten Vertragsverhaltnis ergeben).

Im Falle von Widerspriichen zwischen den Bestimmungen dieser Vereinbarung und den in Abschnitt 10.2 genannten an-
deren Vereinbarungen sind die Bestimmungen dieser Vereinbarung maBgebend.
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Teill A

KLAUSELN ZWISCHEN GEMEINSAM VERANTWORTLICHEN

Praambel

Im Rahmen ihrer geschéftlichen Zusammenarbeit im Hinblick auf B2B Connect beabsichtigen die Parteien, fiir bestimmte
geschéftliche Zwecke personenbezogene Daten weiterzugeben und sie als flr die Daten Verantwortliche im Sinne des
Datenschutzrechts zu verarbeiten (im Folgenden "Zusammenarbeit" genannt).

In diesen Klauseln (im Folgenden "Vereinbarung" genannt) legen die Parteien ihre Rechte und Pflichten beziiglich der Verarbeitung
personenbezogener Daten im Rahmen der Zusammenarbeit sowie die jeweiligen Verantwortlichkeiten hinsichtlich der Einhaltung
einschlagiger Datenschutzpflichten fest.

Vor diesem Hintergrund treffen die Parteien folgende Vereinbarung:

2.1

2.2

3.1

3.2

3.3

3.4

Gegenstand der Vereinbarung

Die vorliegende Vereinbarung regelt die Rechte und Pflichten der Parteien (im Folgenden auch "Verantwortliche") im
Rahmen der Verarbeitung personenbezogener Daten als gemeinsam Verantwortliche.

Umfang der Verarbeitung unter gemeinsamer Verantwortung

Wahrend der Zusammenarbeit verarbeiten die Parteien personenbezogene Daten als gemeinsam Verantwortliche im Sinne
von Artikel 26 DSGVO. Die Bestimmungen der vorliegenden Vereinbarung gelten fiir sémtliche Verarbeitungstatigkeiten,
die unter gemeinsamer Verantwortung ausgefiihrt werden, wobei die Mitarbeiter der Verantwortlichen oder der von diesen
beauftragten Auftragsverarbeiter personenbezogene Daten im Auftrag der Verantwortlichen verarbeiten. Der Umfang der
Verarbeitung als gemeinsam Verantwortliche, einschlieBlich der jeweiligen Rollen, Zusténdigkeiten und Kompetenzen,
sowie weitere Einzelheiten der Verarbeitung sind in Anlage 1 dargelegt.

Die Informationen in Anlage 1 werden durch die Prozess- und Tétigkeitsbeschreibungen in den parallel von den Parteien
geschlossenen Vertrdgen (z. B. Servicevertréage), einschlieBlich der parallel bereitgestellten Informationstexte, auf die
Bezug genommen wird, ergéanzt.

Aufgaben der Verantwortlichen

Die Verantwortlichen fiihren die Verarbeitung personenbezogener Daten in Ubereinstimmung mit den einschlégigen
Bestimmungen der anwendbaren Datenschutzgesetze durch und sind entsprechend der DSGVO gemeinsam flr die
Verarbeitungstatigkeiten wie von dieser Vereinbarung abgedeckt und vorgegeben verantwortlich. So miissen sie
insbesondere sicherstellen, dass nur die personenbezogenen Daten erhoben werden, die fiir die in Anlage 1
beschriebenen Verarbeitungstétigkeiten und -zwecke benétigt werden. Zudem missen die Verantwortlichen den
Grundsatz der Datenminimierung beachten (vgl. Artikel 5 Absatz 1 Buchstabe ¢ DSGVO).

Intern ist jede Partei fiir die RechtmaBigkeit der Erhebung und Verarbeitung personenbezogener Daten im Rahmen der
ihr nachstehend und in Anlage 1 zugewiesenen Aufgaben und Zustandigkeiten verantwortlich.

Die Verantwortlichen stellen sicher, dass sdmtliche Personen, die an der im Rahmen der Zusammenarbeit
durchgefiihrten Verarbeitung personenbezogener Daten beteiligt sind, vor ihrem Zugriff auf entsprechende Daten zur
Vertraulichkeit und Wahrung des Datengeheimnisses verpflichtet sind oder werden und wahrend ihrer Tatigkeiten sowie
Uber die Beendigung ihrer Tatigkeiten hinaus daran gebunden sind. Sie missen dafiir Sorge tragen, dass die
betreffenden Personen in den fiir sie geltenden Datenschutzbestimmungen unterwiesen werden.

Die Verantwortlichen speichern personenbezogene Daten in einem strukturierten, géngigen und maschinenlesbaren
Format. Personenbezogene Daten missen korrekt sein und, soweit erforderlich, auf dem neuesten Stand gehalten
werden. Die Verantwortlichen ergreifen sdmtliche MaBnahmen, um dies zu gewahrleisten.
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Die Verantwortlichen informieren sich gegenseitig unverziiglich und vollumfénglich, wenn sie bei der Uberpriifung von
Verarbeitungstatigkeiten Fehler oder UnregelmaBigkeiten im Hinblick auf die Datenschutzbestimmungen feststellen.

Dokumentation, die als Nachweis der ordnungsgemaBen Verarbeitung dient (vgl. Artikel 5 Absatz 2 DSGVO), ist von
jeder Partei im Einklang mit ihren rechtlichen Befugnissen und Pflichten lber die Beendigung der Vereinbarung hinaus
aufzubewahren.

Technische und organisatorische MaBnahmen

Unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umsténde
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir
die Rechte und Freiheiten natirlicher Personen treffen die Verantwortlichen geeignete technische und organisatorische
MaBnahmen, um ein dem Risiko angemessenes Sicherheitsniveau zu gewahrleisten, unter anderem auch gegebenenfalls
in Bezug auf Folgendes:

e die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Verarbeitungssysteme und -dienste
kontinuierlich zu gewahrleisten;

e die Fahigkeit, die Verfiigbarkeit und den Zugang zu personenbezogenen Daten im Falle eines physischen oder
technischen Zwischenfalls schnell wiederherzustellen;

e ein Verfahren zur regelméBigen Priifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung; und

e ein Verfahren zur ordnungsgeméBen Einhaltung der Datenschutzgrundsétze durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen (vgl. Artikel 25 DSGVO).

Die Verantwortlichen kénnen getrennt voneinander zusatzliche Anforderungen festlegen.

Die Verantwortlichen ergreifen alle technischen und organisatorischen MaBnahmen, die erforderlich sind, um
sicherzustellen, dass die Rechte der betroffenen Personen, insbesondere geméaB Artikeln 12-22 DSGVO, jederzeit
entsprechend den rechtlichen Anforderungen ausgeiibt werden kénnen. Falls notwendig versténdigen sich die
Verantwortlichen auf die genaue Gestaltung der MaBnahmen und beschlieBen gemeinsam deren Umsetzung.

Die Implementierung, die Voreinstellungen und der Betrieb der Systeme miissen die Anforderungen der anwendbaren
Datenschutzgesetze erfiillen und insbesondere die Grundsétze "Privacy by design" und "Privacy by default" einhalten
sowie unter Anwendung angemessener, dem Stand der Technik entsprechender technischer und organisatorischer
MaBnahmen erfolgen.

Verantwortung fiir die Beachtung der Datenschutzgesetze und Rechte betroffener Personen

Betroffene Personen konnen gegeniiber Verantwortlichen die ihnen gemaB Artikeln 12-22 DSGVO gewahrten Rechte
geltend machen, wobei die Verantwortlichen fiir die Erfiillung der jeweiligen Rechte im AuBenverhéltnis verantwortlich
bleiben.

Sofern in Anlage 1 oder in einem anderen Zusammenhang nichts anderes vorgesehen ist, bleibt der Verantwortliche, der
die personenbezogenen Daten der betroffenen Person vor deren Ubermittlung an den anderen Verantwortlichen zur
Weiterverarbeitung urspriinglich erhoben hat oder der in einem direkten Vertragsverhaltnis mit der betroffenen Person
stand oder steht, zentrale Anlaufstelle fir die betroffenen Personen und unterstiitzt den der DSGVO unterliegenden
Verantwortlichen bei seinen Pflichten im Hinblick auf die Erfiillung der Rechte von betroffenen Personen geméaB der
Artikel 12-22 DSGVO im Innenverhéltnis. Diese Unterstiitzung erfolgt auf eine Weise, die es dem anderen
Verantwortlichen gestattet, den genannten Rechten vollumfénglich zu entsprechen.

Die Verantwortlichen unterstiitzen einander in angemessenem Umfang bei der Erflllung der Rechte von betroffenen
Personen, informieren sich gegenseitig tiber entsprechende Antrage und stellen sich rechtzeitig samtliche erforderlichen
Informationen bereit. Sofern personenbezogene Daten zu I6schen sind, setzen sich die Parteien rechtzeitig im Voraus
dariiber in Kenntnis. Die jeweils andere Partei kann der Léschung aus triftigem Grund widersprechen, beispielsweise,
wenn sie zur Aufbewahrung der Daten rechtlich verpflichtet.
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Betroffene Personen werden geméaB Artikeln 13 und 14 DSGVO uber die Verarbeitung in Kenntnis gesetzt. Die
Verantwortlichen unterstitzen sich gegenseitig bei der Erfiillung ihrer Informationspflichten und stellen einander die
erforderlichen Informationen Uber die relevanten Datenverarbeitungstatigkeiten zur Verfiigung.

Sofern in Anlage 1 oder in einem anderen Zusammenhang nichts anderes vorgesehen ist, bleibt der Verantwortliche, der
die personenbezogenen Daten der betroffenen Person vor deren Ubermittlung an den anderen Verantwortlichen zur
Weiterverarbeitung urspriinglich erhoben hat oder der in einem direkten Vertragsverhaltnis mit der betroffenen Person
stand oder steht, dafiir verantwortlich, die betroffenen Personen {iber die wesentlichen Inhalte dieser Regelungen zu
informieren. Dazu kann der Verantwortliche den betroffenen Personen auf Anfrage die Bestimmungen dieses

Abschnitts 6 vorlegen.

Jeder Verantwortliche unterliegt den Melde- und Mitteilungspflichten infolge einer mdglichen Verletzung des Schutzes
personenbezogener Daten gegeniber der Aufsichtsbehdrde und den von der Verletzung betroffenen Personen in seinem
jeweiligen Zustandigkeitsbereich (vgl. Artikel 33, 34 DSGVO). Im Falle eines zu meldenden Vorfalls im Zusammenhang
mit den von dieser Vereinbarung abgedeckten Verarbeitungstétigkeiten informieren die Verantwortlichen einander
unverziglich, bevor sie den Vorfall an die Aufsichtsbehdrde melden oder die betroffenen Personen informieren. Die
Verantwortlichen unterstiitzen einander bestmdglich bei der Kldrung der Fakten und Ergreifung angemessener
MaBnahmen zum Schutz der betroffenen Personen. Die Entscheidung Gber die Notwendigkeit, den Inhalt und den
Umfang der zu ergreifenden MaBnahmen trifft jeweils der flir die Verarbeitung Verantwortliche, der zur Mitteilung
verpflichtet ist.

Die Parteien unterstiitzen sich nach Bedarf und auf Verlangen bei der Vorbereitung von Datenschutz-
Folgenabschatzungen (vgl. Artikel 35 DSGVO) oder der Konsultation der Aufsichtsbehdrde (vgl. Artikel 36 DSGVO). Die
Parteien stellen einander rechtzeitig die dazu benétigten Informationen aus ihren jeweiligen Zustandigkeitsbereichen zur
Verfligung.

Jeder fiir die Verarbeitung Verantwortliche flhrt ein Verzeichnis der Verarbeitungstatigkeiten unter seiner
Verantwortung. Die Verantwortlichen teilen sich gegenseitig die Informationen mit, die fir die Fihrung eines
entsprechenden Verzeichnisses der Verarbeitungstatigkeiten erforderlich sind.

Die Dokumente, die als Nachweis fiir die ordnungsgemaBe Datenverarbeitung dienen (siehe Abschnitt 5.6), werden von
jeder Partei Uber das Ende des Vertragsverhaltnisses hinaus aufbewahrt. Die Verantwortlichen stellen sicher, dass sie
allen bestehenden rechtlichen Verpflichtungen im Hinblick auf die Aufbewahrung der betreffenden personenbezogenen
Daten nachkommen.

Sofern nichts anderes vereinbart wurde, tragt jeder Verantwortliche seine eigenen Kosten, die ggf. bei der Erfiillung
seiner Pflichten aus dieser Vereinbarung entstehen, wobei er nicht berechtigt ist, von dem anderen Verantwortlichen fiir
die Erfiillung der Pflichten eine Vergiitung zu verlangen.

Verarbeiter
Jeder Verantwortliche ist berechtigt, Auftragsverarbeiter einzusetzen.

Sofern ein Verantwortlicher fir die Verarbeitungstatigkeiten unter dieser Vereinbarung einen Auftragsverarbeiter
einsetzt, erfolgt dies ausschlieBlich, soweit die Anforderungen der anwendbaren Datenschutzgesetze erfiillt werden.

Die Verantwortlichen legen einander auf Verlangen eine Liste der Auftragsverarbeiter vor, die an den
Datenverarbeitungstétigkeiten gemas dieser Vereinbarung beteiligt sind. Verantwortliche informieren die jeweils
anderen Verantwortlichen auf Verlangen iber geplante Anderungen zum Zwecke der Ergénzung oder Ersetzung von
Auftragsverarbeitern.

Dies gilt nicht in Fallen, in denen die Verantwortlichen Dritte mit Nebenleistungen beauftragen. Solche Leistungen
umfassen unter anderem Post-, Telekommunikations-, Liefer- und Empfangsdienste sowie Facility-Management-
Leistungen. Die Verantwortlichen sind weiterhin verpflichtet, mit den betreffenden Dienstleistern entsprechend den
geltenden gesetzlichen Anforderungen angemessene vertragliche Vereinbarungen und Verpflichtungen anzuwenden
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sowie fiir geeignete KontrollmaBnahmen in Bezug auf die Sicherheit personenbezogener Daten zu sorgen.
Verarbeitung innerhalb und auBerhalb des Europdischen Wirtschaftsraums

Die Verarbeitung erfolgt in der Regel in einem Mitgliedstaat der Europdischen Union, in einem Land des Europdischen
Wirtschaftsraums oder in einem Land mit angemessenem Schutzniveau. Verarbeitungstétigkeiten in anderen Landern
auBerhalb des Europdischen Wirtschaftsraums sind zuldssig, solange die anwendbaren Bestimmungen hinsichtlich der
internationalen Ubermittlung personenbezogener Daten eingehalten werden.

Haftung
Die Verantwortlichen haften gegeniiber betroffenen Personen geméaf den gesetzlichen Bestimmungen.

Die Verantwortlichen haften im Innenverhéltnis insoweit, dass jeder von ihnen einen Teil der Verantwortung flr den
Haftungsgrund trégt. Dies gilt auch im Hinblick auf BuBgelder, die fir einen Verantwortlichen aufgrund einer Verletzung
von Datenschutzbestimmungen verhéngt werden, vorausgesetzt dass der Verantwortliche, gegen den das jeweilige
BuBgeld erhoben wurde, zunéchst alle rechtlichen Mittel gegen die offizielle Entscheidung ausgeschdpft hat. Unterliegt
ein Verantwortlicher dann weiterhin einem BuBgeld, das nicht seinem internen Anteil an der Verantwortung fiir die
Verletzung entspricht, ist der jeweils andere Verantwortliche verpflichtet, den von dem BuBgeld betroffenen
Verantwortlichen in der Hohe zu entschédigen, wie es seiner Verantwortung flr die dem BuBgeld zugrunde liegenden
Verletzung entspricht.

Jedwede Haftungsbeschrénkung, die in Zusatzvertragen fiir die relevanten Leistungen vereinbart wurde, findet
entsprechend Anwendung.
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Anlage 1: Rollen, Aufgaben und Umfang der Zusammenarbeit

1. Business Analytics-bezogene Verarbeitungstétigkeiten

Verfahren

Zweck/ Umfang

Rollen und Aufgaben

Datenkategorien und betroffene
Personen

Ticket-Support fiir ISPs im Seller
Center

Mbglichkeit fiir ASPs, ISPs bei Ti-
ckets im Seller Center und Anfra-
gen zur Kontoerdffnung zu unter-
stiitzen.

Mercedes-Benz AG: Controller

Ermdglicht dem ASP, ISPs bei Ti-
ckets im Seller Center zu unter-
stlitzen, und stellt dem ASP nach
Mitteilung an den ISP Ticket- und
Anfrageinformationen zur Verfi-
gung; Verantwortung fiir die tech-
nische Verarbeitung von Ticketin-
formationen

ASP: Controller

Unterstiitzt ISP bei Tickets/An-
fragen in Zusammenarbeit mit
dem ISP; Verantwortung fiir den
ordnungsgemaBen Umgang mit
den bereitgestellten Informatio-
nen und die richtige Verarbeitung

ISP-Daten: ISP-Firmenname, Be-
nutzername, Benutzer-ID, Ad-
resse, E-Mail, Telefon, Ticket-
oder Anfragedetails (Datum, Ge-
genstand)

ASP-Daten: Firmenname, Benut-
zername, Benutzer-ID, Adresse,
E-Mail, Telefon

Business Analytics

Die durch den Betrieb der B2B
Connect-Plattform gewonnenen
Umsatzdaten werden zur Analyse
des Geschéftsbetriebs und zur Er-
stellung aggregierter Berichte an
MBAG und den ASP verwendet.

Berichte werden in der Regel
durch automatische Berechnun-
gen (anwendungsbezogen) er-
stellt.

In Ausnahmeféllen werden die
Daten mit Daten aus anderen
Quellen (z. B. einer anderen Da-
tenbank einer anderen MBAG-Ab-
teilung) zusammengefihrt, um
weitere Analysen durchzufiihren.

Die MBAG und ihre Mitarbeiter
arbeiten streng nach dem Erfor-
derlichkeitsprinzip.

MBAG: Controller

Betreibt Geschéftslogik und hos-
tet Datenbank mit Geschéftsda-
ten, erstellt aggregierte Auswer-
tungen/Berichte auf der Basis
der bereitgestellten Daten fiir
sich, Mercedes-Benz AG und den
ASP.

Erméglicht die Ubermittlung von
transaktionsbezogenen Daten
der B2B-Plattform, die fiir die
oben genannten Prozesse ver-
wendet werden kénnen; erhélt
aggregierte Berichte

ASP: Controller

Erméglicht die Ubermittlung von
transaktionsbezogenen Daten
der B2B-Plattform, die fiir die
oben genannten Prozesse ver-
wendet werden kénnen; erhélt
aggregierte Berichte

ISP-Daten: ISP-Firmenname, Be-
nutzername, Benutzer-ID, Ad-
resse, E-Mail, Telefon, Bestellda-
ten  (Bestelldatum, bestellte
Teile/Dienstleistungen, Bestell-
menge, Umsatz, nicht erteilte
Auftrage (entgangener Umsatz),
Haufigkeit der Nutzung von B2B
Connect-Plattform-/Aftersales-
bezogenen Diensten, Lieferzei-
ten)

ASP-Daten: Firmenname, Benut-
zername, Benutzer-ID, Adresse,
E-Mail, Telefon

2. Empfénger

Eingeschrankte Personen mit speziellen Aufgaben, an die personenbezogene Daten nur dann weitergegeben werden, wenn dies
fiir die Erflllung ihrer jeweiligen Fiihrungsaufgaben erforderlich ist (z. B. Auftragnehmer, einschlieBlich Personal-, IT- und Finanzab-
teilung (sofern zutreffend)); Konzernunternehmen, Berater, Wirtschaftsprifer, Buchhalter; Finanzorganisationen; Strafverfolgungs-
behdrden, Regierungsbehdrden, Aufsichtsbehdrden.
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TEILB

Klauseln zur Datenverarbeitung im Auftrag eines Verantwortlichen

Praambel

Diese Klauseln iiber die Datenverarbeitung im Auftrag eines Verantwortlichen ("Klauseln Teil B") legen die Verpflichtungen der
Parteien in Bezug auf den Datenschutz fest, die sich aus der Datenverarbeitung im Auftrag eines Verantwortlichen ergeben, wie
nachstehend beschrieben. Diese Klauseln von Teil B gelten fiir jede Tatigkeit, die sich auf diese Verarbeitungen bezieht und bei
der Mitarbeiter des Auftragsverarbeiters oder von ihm beauftragte Dritte mit personenbezogenen Daten des Verantwortlichen in
Beriihrung kommen kénnen. Die Anwendung dieser Klauseln ist jedoch auf Félle beschrankt, in denen eine der Parteien gegeniiber
der anderen Partei als Auftragsverarbeiter im Sinne von Art. 28 DSGVO handelt. AuBerhalb dieses Anwendungsbereichs finden
diese Klauseln keine Anwendung.

3.2

4.2

4.3

Aufgaben und Zusténdigkeiten

Der fiir die Verarbeitung Verantwortliche ist auf die Verarbeitung personenbezogener Daten angewiesen, um seine
Aftersales-Dienstleistungen zu erbringen. Zu diesem Zweck erbringt der Auftragsverarbeiter die in Anhang 1 beschriebenen
Dienstleistungen fiir den Verantwortlichen.

Gegenstand und Verantwortlichkeit

Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag des Verantwortlichen. Gegenstand der
Beauftragung sind die nachstehend oder in einer zusétzlichen Servicevereinbarung oder einem Auftragsformular genannten
Tétigkeiten. Im Rahmen dieser Klauseln von Teil B ist der flr die Verarbeitung Verantwortliche allein fir die Einhaltung des
geltenden Datenschutzrechts verantwortlich, insbesondere fiir die RechtméaBigkeit der Ubermittlung von Daten an den
Auftragsverarbeiter, die Verarbeitung der Daten durch den Auftragsverarbeiter und jede weitere Verarbeitung von Daten im
Rahmen der Dienstleistungen, wahrend der Auftragsverarbeiter fiir die Einhaltung der fir einen Auftragsverarbeiter
geltenden gesetzlichen Datenschutzbestimmungen verantwortlich ist.

Spezifizierung der Beauftragung

Zweck, Art und Umfang der beauftragten Erhebung, Verarbeitung und/oder Nutzung von personenbezogenen Daten sind in
Anhang 1 naher beschrieben.

Die Art und die Kategorien der gesammelten und/oder verwendeten personenbezogenen Daten sowie die Kategorie der
betroffenen Personen, die Gegenstand der Verarbeitung personenbezogener Daten sind, werden in Anhang 1 néher
beschrieben.

Weisungsrecht des Verantwortlichen

Der Verantwortliche behélt sich im Rahmen der Beauftragung ein Weisungsrecht lber Art, Umfang und Verfahren der
Datenverarbeitung vor, das er durch Einzelanweisungen konkretisieren kann. Diese sind abschlieBend festgelegt und durch
die Einstellungen und Funktionen, wie sie die bereitgestellten Anwendungen und Systeme bieten, auszuiiben. Weisungen,
die zu Anderungen des vereinbarten Verarbeitungsgegenstandes und der Verfahren fiihren, sind zu vereinbaren und zu
dokumentieren.

Der Auftragsverarbeiter wird den Verantwortlichen {iber jede Weisung informieren, die seiner Meinung nach gegen die
Anforderungen des Datenschutzes verstoBt. Der Auftragsverarbeiter kann dann die Ausfiihrung der betreffenden Weisung
so lange zuriickstellen, bis sie vom Verantwortlichen schriftlich (auch per E-Mail) bestatigt oder gedndert wird.

Vorbehaltlich einer abweichenden schriftlichen Vereinbarung zwischen den Parteien sind auf Seiten des Verantwortlichen
nur die Geschaftsflihrung oder sonstige vertretungsberechtigte Personen befugt, Weisungen zu erteilen, die der Schriftform
(auch per E-Mail) beddirfen.
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4.4

5.2

5.3

5.4

5.5

5.6

Bevollméchtigter fir die Entgegennahme von Anweisungen seitens des Auftragsverarbeiters ist der "Datenschutzkoordinator
fiir die Mercedes-Benz AG, Vertrieb Deutschland, der iiber mbvddatenschutz@mercedes-benz.com kontaktiert werden kann.

Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter erhebt oder verarbeitet Daten nur im Auftrag des Verantwortlichen und gemaB den Anweisungen
des Verantwortlichen, es sei denn, der Auftragsverarbeiter ist aufgrund von Rechtsvorschriften der Européischen Union oder
der Mitgliedstaaten oder aufgrund anderer anwendbarer Datenschutzgesetze, denen der Auftragsverarbeiter unterliegt, dazu
verpflichtet; in einem solchen Fall unterrichtet der Auftragsverarbeiter den Verantwortlichen vor der Verarbeitung iiber diese
rechtlichen Anforderungen, es sei denn, diese Rechtsvorschriften verbieten eine solche Unterrichtung aus wichtigen
Griinden des 6ffentlichen Interesses.

Der Auftragsverarbeiter wird die im Auftrag des Verantwortlichen verarbeiteten Daten nur auf Anweisung des
Verantwortlichen berichtigen, I6schen oder sperren. Wendet sich eine betroffene Person mit einem Antrag auf Berichtigung
oder Loschung ihrer Daten an den Auftragsverarbeiter, so leitet dieser den Antrag an den Verantwortlichen weiter.

Sofern  dies nicht durch geltende Rechtsvorschriften oder eine rechtsverbindliche —Aufforderung der
Strafverfolgungsbehdrden untersagt ist, unterrichtet der Auftragsverarbeiter den Verantwortlichen unverziglich Gber jedes
Ersuchen einer Datenschutzaufsichtsbehorde, einer Strafverfolgungsbehdrde oder einer anderen offentlichen Stelle um
Zugang zu oder Beschlagnahme von personenbezogenen Daten. Dariiber hinaus muss der Auftragsverarbeiter, soweit dies
gesetzlich zuldssig ist, alle angemessenen MaBnahmen ergreifen, um sich gegen eine solche Klage zu verteidigen, oder dem
Verantwortlichen gestatten, dies anstelle des Auftragsverarbeiters und in dessen Namen zu tun, und, falls er dies wiinscht,
eine Schutzanordnung beantragen oder dem Verantwortlichen gestatten, dies im Namen des Auftragsverarbeiters zu tun. In
jedem Fall wird der Auftragsverarbeiter mit dem Verantwortlichen bei einer solchen Verteidigung angemessen
zusammenarbeiten.

Bevor der Auftragsverarbeiter Zugang zu den personenbezogenen Daten gewahrt, verpflichtet er die mit der Verarbeitung
der personenbezogenen Daten befassten Personen auf das Datengeheimnis und die Vertraulichkeit und macht sie mit den
Bestimmungen dieser Klauseln Teil B und den fir sie geltenden Datenschutzpflichten vertraut. Soweit der
Auftragsverarbeiter personenbezogene Daten verarbeitet, die dem Berufsgeheimnis oder anderen besonderen
Vertraulichkeitsverpflichtungen unterliegen (z. B. Daten, die dem Fernmeldegeheimnis unterliegen), umfasst diese
Verpflichtung auch diese besonderen Umstdnde und damit verbundenen Verpflichtungen.

Soweit es das geltende Datenschutzrecht erfordert, muss der Auftragsverarbeiter einen Datenschutzbeauftragten benennen
und dessen Kontaktdaten an den Verantwortlichen weiterleiten und dem Verantwortlichen unverziiglich alle Anderungen
und Aktualisierungen wahrend der Laufzeit dieser Vereinbarung mitteilen.

Der Auftragsverarbeiter wird den Verantwortlichen unverziiglich iber VerstéBe des Auftragsverarbeiters oder eines
Mitarbeiters des Auftragsverarbeiters gegen Anweisungen oder Bestimmungen zum Schutz der personenbezogenen Daten
des Verantwortlichen informieren.

Der Auftragsverarbeiter nimmt zur Kenntnis, dass der fiir die Verarbeitung Verantwortliche verpflichtet sein kann,
Verletzungen des Schutzes personenbezogener Daten zu dokumentieren und erforderlichenfalls eine Aufsichtsbehdrde bzw.
die betroffene Person innerhalb von 72 Stunden {iber eine solche Verletzung zu informieren. Wenn und soweit es zu solchen
Verletzungen gekommen ist, wird der Auftragsverarbeiter den Verantwortlichen gemaB Art. 28 Unterabsatz 3 Buchstabe f
DSGVO bei der Erfiillung seiner Meldepflichten in angemessener Weise unterstiitzen, um dem Verantwortlichen die
rechtzeitige Erflllung seiner Pflichten zu ermdglichen. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
unverziglich tber den VerstoB und iibermittelt ihm zumindest die folgenden Informationen, sofern und soweit diese dem
Auftragsverarbeiter zur Verfligung stehen: (a) Beschreibung der Art der Verletzung, die Kategorie und die ungeféhre Anzahl
der betroffenen Personen und Datensétze, (b) Name und Kontaktperson fiir weitere Informationen, (c) Beschreibung der
wahrscheinlichen Folgen der Verletzung, (d) Beschreibung der MaBnahmen, die ergriffen wurden, um die Verletzung zu
beheben oder zu verringern.

Der Auftragsverarbeiter ist ferner verpflichtet, den Verantwortlichen unverziiglich Uber schwerwiegende Stérungen des
normalen Betriebsablaufs, den Verdacht auf Datenschutzverletzungen oder andere UnregelméBigkeiten bei der Verarbeitung
der Daten des Verantwortlichen zu informieren.

Der Auftragsverarbeiter informiert den Verantwortlichen (iber alle Uberwachungsaktivititen und MaBnahmen der
Aufsichtsbehdrde in Bezug auf die Verarbeitung personenbezogener Daten des Verantwortlichen.
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5.7

5.8

59

5.10

5.1

6.2

6.3
6.4

7.2

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen im Sinne von Art. 28 Unterabsatz 3 Buchstabe e durch geeignete
technische und organisatorische MaBnahmen, soweit dies mdglich und zumutbar ist, zur Erfillung der Pflichten des
Verantwortlichen gegeniiber den betroffenen Personen (auch geméas Kapitel Il der DSGVO), z. B. Information und Auskunft
der betroffenen Personen, Berichtigung und Léschung von Daten, Einschrankung der Verarbeitung oder das Recht auf
Dateniibertragbarkeit und ggf. Widerspruchsrecht.

Der Auftragsverarbeiter unterstiitzt gemaB Art. 28 Unterabsatz 3 Buchstabe f DSGVO bei der Erstellung einer Datenschutz-
Folgenabschéatzung gemaB Art. 35 DSGVO und unterstiitzt ggf. die vorherige Konsultation der Aufsichtsbehdrde geméaB Art.
36 DSGVO. Auf Verlangen des Verantwortlichen legt der Auftragsverarbeiter dem Verantwortlichen die erforderlichen
Informationen und Unterlagen vor.

Uber die gemaB 5.7 und 5.8 anfallenden Mehrkosten werden sich die Vertragspartner verstindigen. Eine
Kostentragungspflicht fiir solche von Mercedes-Benz AG zu erbringenden Leistungen, zu deren Erbringung Mercedes-Benz
AG unabhéngig vom Bestehen dieses gesetzlichen Auftrags verpflichtet ist oder ware, besteht nicht.

Der Auftragsverarbeiter hat die Einhaltung der oben genannten Pflichten bei der Durchfihrung der
Auftragsdatenverarbeitung zu Uberwachen.

Der Auftragsverarbeiter fiihrt ein Verzeichnis der im Auftrag des Verantwortlichen durchgeflihrten Verarbeitungstatigkeiten.

Sicherheit der Verarbeitung

Der Auftragsverarbeiter trifft alle geeigneten technischen und organisatorischen MaBnahmen, um ein dem Risiko
angemessenes Sicherheitsniveau zu gewahrleisten und den Verantwortlichen bei der Einhaltung der anwendbaren
Datenschutzgesetze zu unterstiitzen.

Der Auftragsverarbeiter wird daher in seinem Verantwortungsbereich seine interne Organisation in Ubereinstimmung mit
allen geltenden Datenschutz- und Datensicherheitsanforderungen einrichten. Der Auftragsverarbeiter hat technische und
organisatorische MaBnahmen zu ergreifen, aufrechtzuerhalten und zu kontrollieren, um einen angemessenen Schutz der
Daten des Verantwortlichen gegen Missbrauch und Verlust gem&B den Anforderungen der geltenden Gesetze zu
gewdhrleisten.

Dabei hat der Auftragsverarbeiter ein dem Risiko angemessenes Sicherheitsniveau zu gewahrleisten, das dem Stand der
Technik, den Implementierungskosten und der Art, dem Umfang, dem Kontext und den Zwecken der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen
Rechnung tragt. Dazu gehoren geeignete MaBnahmen wie z. B. Zugangskontrolle, Benutzerkontrolle, Zugriffskontrolle,
Upermittlungskontrolle, Eingabekontrolle, Auftragskontrolle, Verfiigbarkeitskontrolle sowie die Trennung nach Zwecken und
ggf. die Pseudonymisierung und Verschlisselung personenbezogener Daten, die Féhigkeit, die Vertraulichkeit, Integritat,
Verfiigbarkeit und Belastbarkeit von Verarbeitungssystemen und -diensten fortlaufend zu gewahrleisten, die Fahigkeit, die
Verfiigbarkeit und den Zugriff auf personenbezogene Daten bei einem physischen oder technischen Zwischenfall zeitnah
wiederherzustellen, sowie ein Verfahren zur regelmaBigen Priifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaBnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung.

Weitere Vorgaben zu den technischen und organisatorischen MaBnahmen ergeben sich aus Anhang 2.

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und der Entwicklung. Der
Auftragsverarbeiter kann angemessene ErsatzmaBnahmen ergreifen. Diese dirfen jedoch nicht hinter dem
Sicherheitsniveau der festgelegten MaBnahmen zuriickbleiben. Wesentliche Anderungen sind jedoch zu dokumentieren.

Rechte und Pflichten des Verantwortlichen

Verantwortlicher und Auftragsverarbeiter sind beziiglich der im Rahmen dieses Vertrags zu verarbeitenden Daten fir die
Einhaltung der jeweils fiir sie einschldgigen Datenschutzvorschriften verantwortlich.

Die betroffenen Personen haben verschiedene Rechte in Bezug auf die von dem Verantwortlichen (und dem
Auftragsverarbeiter in seinem Namen) gespeicherten Daten. Da in jedem Fall auch der fiir die Verarbeitung Verantwortliche
eine direkte Beziehung zu der betroffenen Person unterhélt, muss der fiir die Verarbeitung Verantwortliche sicherstellen,
dass die Rechte der betroffenen Personen ordnungsgemaB erfiillt werden, insbesondere dass die betroffenen Personen
ordnungsgemaB Uber die Rollen und Aufgaben der Parteien im Einklang mit den geltenden Datenschutzgesetzen informiert
werden, z. B. indem den Kunden Zugang zur aktuellen Fassung der einschldgigen Datenschutzrichtlinie gewahrt wird.
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7.3

8.2

8.3

8.4

9.1
9.2

9.3

9.4

10.
10.1

10.2

10.3

Der  Verantwortliche legt die MaBnahmen zur Rickgabe der Uberlassenen Datentrager bzw. zur Ldschung der
aufgenommenen Daten nach Beendigung der Beauftragung fest. Werden keine Vorgaben gemacht, sind die Daten an den
Verantwortlichen zu iibergeben oder zu vernichten. Soweit Daten nach bestimmten Vorgaben geldscht werden, bestétigt
der Auftragsverarbeiter dem Verantwortlichen die Loschung unter Angabe des Datums, an dem die Léschung erfolgt ist, auf
Anfrage des Verantwortlichen.

Priifung

Der Verantwortliche oder sein Beauftragter sind berechtigt, die Einhaltung aller in dieser Vereinbarung und im geltenden
Datenschutzrecht festgelegten Anweisungen und Anforderungen zu priifen, darunter auch durch regelmaBige
Uperpriifungen. Der Auftragsverarbeiter verpflichtet sich, solche Kontrollen zuzulassen und den Verantwortlichen zu
unterstiitzen sowie die erforderlichen Informationen zur Verfiigung zu stellen.

Der fiir die Verarbeitung Verantwortliche kommt seinen Kontrollpflichten in erster Linie dadurch nach, dass er
entsprechende Selbstpriifungen durch den Datenschutzbeauftragten der Datenschutzorganisation des Auftragsverarbeiters
und/oder Zertifizierungen durch unabhéngige Priifer verlangt. Der Verantwortliche behélt sich das Recht vor, zusétzliche
Vor-Ort-Priifungen durchzufiihren, wenn dies datenschutzrechtlich erforderlich ist.

Priifungen durch den Verantwortlichen gemaB den Abschnitten 8.1 und 8.2 finden wahrend der tblichen Geschaftszeiten
statt, diirfen den normalen internen Betrieb nicht stéren und missen in angemessener Zeit im Voraus angekindigt werden.

Auf schriftliches Ersuchen des Verantwortlichen erteilt der Verarbeiter dem Verantwortlichen innerhalb eines angemessenen
Zeitraums alle fiir die Priifung erforderlichen Auskiinfte und stellt die erforderlichen Unterlagen zur Verfiigung.

Unterauftragsverarbeiter
Der Auftragsverarbeiter ist berechtigt, zur Erflllung seiner vertraglichen Pflichten Unterauftragsverarbeiter einzusetzen.

Der Auftragsverarbeiter stellt durch den Abschluss von Vereinbarungen mit Unterauftragsverarbeitern sicher, dass den
Unterauftragsverarbeitern zumindest im Wesentlichen die gleichen Verpflichtungen auferlegt werden, die der
Auftragsverarbeiter gemaB diesen Klauseln IN Teil B Gbernommen hat, bevor dem Unterauftragsverarbeiter wéhrend der
Ausfiihrung Zugang zu den personenbezogenen Daten des Verantwortlichen gewéhrt wird.

Soweit der Auftragsverarbeiter Unterauftragsverarbeiter einbezieht, enthélt Anhang 1 bestimmte weitere Angaben zu den
beteiligten Unterauftragsverarbeitern je Verfahren. Zusatzlich sind die derzeit beteiligten Unterauftragsverarbeiter in Anhang
3 aufgefiihrt. Der Auftragsverarbeiter unterrichtet den Verantwortlichen {iber alle beabsichtigten Anderungen, die die
Hinzufligung oder den Austausch anderer Unterauftragsverarbeiter betreffen, und gibt dem Verantwortlichen die
Mbglichkeit, gegen diese Anderungen Einspruch zu erheben, wobei der fiir die Verarbeitung Verantwortliche angemessene
Griinde fiir einen solchen Einspruch vorlegen muss. Stimmt der Verantwortliche einem neuen Unterauftragsverarbeiter
immer noch nicht zu, so kénnen der Verantwortliche und der Auftragsverarbeiter die betroffenen Teile der Dienstleistungen
ohne Vertragsstrafe durch schriftliche Kiindigung beenden.

Dieser Abschnitt 9 findet keine Anwendung, wenn der Auftragsverarbeiter Nebenleistungen an Dritte vergibt; zu diesen
Nebenleistungen gehéren unter anderem Post, Kommunikations-, Versand- und Empfangsdienste sowie
Hausmeisterdienste.

Gebiet und internationale Dateniibermittiung

Die Verarbeitung erfolgt in der Regel in einem Mitgliedsstaat der Europdischen Union, in einem Land des Européischen
Wirtschaftsraums oder in einem Land mit angemessenem Datenschutzniveau. Verarbeitungstétigkeiten in einem anderen
Land ("Drittland") sind zuldssig, wenn die geltenden Voraussetzungen fiir die internationale Ubermittlung von
personenbezogenen Daten erfiillt sind.

Soweit internationale Datenlibermittiungen (einschlieBlich ggf. Datentbermittlungen in Bezug auf Unterauftragsverarbeiter)
nicht von der Konzerndatenschutzrichtlinie EU A 17.4 von Mercedes-Benz erfasst werden, missen die Parteien (auch in
Bezug auf Unterauftragsverarbeiter) die entsprechenden EU-Standardvertragsklauseln vereinbaren.

Soweit anwendbar, haben die Bestimmungen der EU-Standardvertragsklauseln (einschlieBlich ihrer Anhdnge) Vorrang vor
allen widersprichlichen Klauseln in den (brigen Teilen dieser Klauseln Teil B und der gesamten Vereinbarung. Zur
Vermeidung von Zweifeln bleiben Bestimmungen in den Ubrigen Teilen dieser Klauseln Teil B sowie der gesamte
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Vereinbarung, die lediglich tber die Bestimmungen der EU-Standardvertragsklauseln hinausgehen, ohne diesen zu
widersprechen, giltig.

Haftung

Unbeschadet des Abschnitts 7 im Hauptteil dieses Vertrags haftet der Verantwortliche fiir Schaden und stellt den
Auftragsverarbeiter von allen Anspriichen Dritter oder sonstigen Schdden und Verbindlichkeiten frei, darunter auch die
Folgen von Anordnungen der Aufsichtsbehdrden oder BuBgelder, die zurlickzufihren sind auf (i) den VerstoB des
Verantwortlichen gegen seine Verpflichtungen im Rahmen dieses Vertrages oder sonstiger VerstdBen gegen geltende
Datenschutzvorschriften und/oder (i) den VerstoB des Auftragsverarbeiter gegen geltende Datenschutzvorschriften, soweit
diese auf der ordnungsgeméBen Durchfiihrung der Bestimmungen dieses Vertrags oder sonstiger Anweisungen des
Verantwortlichen beruhen. Dies gilt nicht, wenn der Verantwortliche die haftungsauslésenden Umsténde nicht zu vertreten
hat.
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Anlage 1: Rollen, Aufgaben und Umfang der Zusammenarbeit

1. B2B Connect-bezogene Verarbeitungstétigkeiten

Verfahren

Zweck/ Umfang

Rollen und Aufgaben

Datenkategorien und betroffene
Personen

Systemsupport fiir B2B Connect-
Plattformdienste

Benutzerunterstiitzung fiir Mitar-
beiter des ASP (iiber Ticketing
Tool / Call Center)

MBAG : Auftragsverarbeiter

Bietet Unterstlitzung fiir ASPs
bzw.

ASP: Controller

Verwendung von WebParts ein-
schlieBlich  Benutzerunterstit-
zung

ASP-Daten:  Kontodaten, ein-
schlieBlich Kundenname /Fir-
menname, Name des Kundenmit-
arbeiters und Kundenkontaktda-
ten, Kundenadresse, Informatio-
nen {ber Support-Tickets/Vor-
falle, Informationen tiber Kunden-
dienstleistungen, Systemnut-
zungsdaten, einschlieBlich Trans-
aktionsdaten und damit verbun-
dene ISP-Daten, einschlieBlich
ISP-Firmentitel, ~ Mitarbeiterna-
men oder auftragsbezogene Da-
ten (sofern erforderlich)

2. Business Analytics

Verfahren

Zweck/ Umfang

Rollen und Aufgaben

Datenkategorien und betroffene
Personen

Anzeige, Berichtswesen und Ana-
lytik

Anzeige von ISP-Transaktionsda-
ten im B2B Connect Seller Cen-
ter, Bereitstellung von Berichten
und Analysen

MBAG: Auftragsverarbeiter

Anzeige von ISP-Transaktionsda-
ten im B2B Connect Seller Center
und Bereitstellung von Berichten
und Analysen auf Anfrage des
ASP

ASP: Controller

Verwendung von WebParts, ein-
schlieBlich Datenanzeige, Berich-
ten und Analysen

ISP-Daten: ISP-Firmenname, Be-
nutzername, Benutzer-ID, Bestell-
daten (Bestelldatum, bestellte
Teile/Dienstleistungen, Bestell-
menge, Umsatz, nicht erteilte
Auftrége (entgangener Umsatz),
Héufigkeit der Nutzung von B2B
Connect / Aftersales-bezogenen
Diensten, Lieferzeiten), Analysen
und Berichte auf Basis vorstehen-
der Umsatzzahlen

ASP-Daten: Firmenname, Benut-
zername, Benutzer-ID

Kampagnenvorschlagsdienste
(falls ein solcher Dienst vom ASP
angefordert wird; ansonsten nicht
anwendbar)

MBAG verwendet die zur Verfii-
gung gestellten Daten zur Durch-
flihrung von Geschéftsanalysen
und zur Erstellung von entspre-
chenden eigenen und Marketing-
kampagnen der ASPs sowie zur
Unterstiitzung bei der Durchfiih-
rung von Marketingkampagnen.

Dies beinhaltet typischerweise,
dass MBAG ASPs Marketingma-
terialien einschlieBlich ISP-Listen
(z. B. mit Leads) zur Verfligung
stellt, um diesen zu ermdglichen,
ISPs liber verschiedene Direkt-
marketing-Kanéle zu kontaktie-
ren (falls im jeweiligen Markt an-
wendbar), einschlieBlich  der

MBAG: Auftragsverarbeiter

Hostet eine Datenbank mit Ge-
schéftsanalysedaten; betreibt An-
wendungen und erstellt auf der
Grundlage der bereitgestellten
Daten Marketingkampagnen
ASPs, damit diese Uber verschie-
dene Direktmarketingkanéle mit
ISPs in Kontakt treten kénnen.
Ubermittlung von Marketingma-
terial + ISP-Listen ASPs zu die-
sem Zweck.

MBAG: Controller

ISP-Daten: ISP-Firmenname, Be-
nutzername, Benutzer-ID, Ad-
resse, E-Mail, Telefon, Bestellda-
ten  (Bestelldatum, bestellte
Teile/Dienstleistungen, Bestell-
menge, Umsatz, nicht erteilte
Auftrége (entgangener Umsatz),
Héufigkeit der Nutzung von B2B
Connect-Plattform-/Aftersales-
bezogenen Diensten, Lieferzei-
ten)

ASP-Daten: Firmenname, Benut-
zername, Benutzer-ID, Adresse,
E-Mail, Telefon
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Ubermittlung von Marketingma-
terialien + Handlerlisten an ASPs
zu diesem Zweck.

Marketingkampagnen werden in
alleiniger  Verantwortung  von
MBAG durchgefiihrt)

Kann &hnliche Dienste fiir ASPs
bereitstellen (in diesem Fall auch
als Verarbeiter fiir ASPs)

ASP: Controller

Erhalt von ISP-Listen und Marke-
tingmaterial fiir Marketingkam-
pagnen  (Marketingkampagnen
werden vom ASP in alleiniger Ver-
antwortung durchgefiihrt)

Dienste  fiir  Direktmarketing-
Kampagnen (falls ein solcher
Dienst vom ASP angefordert wird;
ansonsten nicht anwendbar)

Optional kann MBAG im Auftrag
eines ASP den Versand von Mar-
ketingmaterial an Kunden unter-
stiitzen, indem ein spezieller
Web-Service fiir ASPs bereitge-
stellt wird, mit dem Endkunden-
Kontaktdaten hochgeladen wer-
den konnen und Mercedes-Benz
AG Kampagnen im Namen und im
Auftrag des ASP verteilt. Merce-
des-Benz AG kann ASPs zudem
Marketingunterstlitzung ~ durch
Kontaktaufnahme zu ISPs {iber
das  Mercedes-Benz-Callcenter
leisten.

MBAG: Auftragsverarbeiter

MBAG kann im Namen und im
Auftrag des ASP (oder unter Ein-
beziehung eines anderen Unter-
auftragsverarbeiters) Marketing-
kampagnen (E-Mails) versenden.

MBAG verarbeitet die dbermittel-
ten Daten dann fiir den Versand
von Marketing-E-Mails (auch Gber
Drittdienstleister von Mercedes-
Benz AG).

MBA kann optional ISPs auch
iber das Mercedes-Benz-Call-
center kontaktieren, um in Bezug
auf friihere geschéftliche Trans-
aktionen nachzufassen.

ASP: Controller

Fiihrt
durch

Marketingkampagnen

ASP-Daten: Firmenname, Mitar-
beitername, Benutzer-ID, Ad-
resse, E-Mail, Telefon

ISP-Daten: Firmenname, Kontakt-
daten, Namen der Mitarbeiter, E-
Mail, Bestelldaten (Datum der Be-
stellung, bestellte Teile/Dienst-
leistungen, Bestellmenge, Um-
satz, nicht erteilte Auftrage (ent-
gangener Umsatz), Haufigkeit der
Nutzung von B2B Connect-Platt-
form-/Aftersales-bezogenen
Diensten, weitere Lead-bezogene
Informationen

3. Empfénger

Eingeschrénkte Personen mit speziellen Aufgaben, an die personenbezogene Daten nur dann weitergegeben werden, wenn dies
flr die Erflllung ihrer jeweiligen Flihrungsaufgaben erforderlich ist (z. B. Auftragnehmer, einschlieBlich Personal-, IT- und Finanzab-
teilung (sofern zutreffend)); Konzernunternehmen, Berater, Wirtschaftspriifer, Buchhalter; Finanzorganisationen; Strafverfolgungs-
behorden, Regierungsbehdrden, Aufsichtsbehdrden.
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Anhang 2: Technische und organisatorische MaBnahmen

Im Folgenden sind die technischen und organisatorischen MaBnahmen zu dokumentieren, die vom Auftragsverar-

beiter fiir die Gewahrleistung der Sicherheit der Datenverarbeitung umgesetzt werden.

Es erfolgt eine Ermittlung der mit der Datenverarbeitung verbundenen Risiken durch u.a. die Risikoevaluierung
(Schwellwertanalyse) sowie daraus abgeleiteten technischen- und organisatorischen MaBnahmen zur Gewahrleis-
tung der Datensicherheit. Die Festlegung der technischen MaBnahmen zur Gewahrleistung der Datensicherheit
erfolgen unter Berlicksichtigung des Stands der Technik als auch der Implementierungskosten. Beim Stand der
Technik handelt es sich um bewéhrte und effektive MaBnahmen, die derzeit auf dem Markt verfligbar sind; Kon-

kretisierung bieten anerkannte nationale oder internationale Standards (z.B. von BSI, ENISA, NIST, TeleTrust).

Die fortlaufende Gewahrleistung der aus gesetzlichen Vorgaben resultierenden Anforderungen, z.B. DSGVO,
BDSG, GoB, wird durch das ,,IT-Sicherheitsmanagement” sichergestellt, wo neben Definitionen und Funktionen,
sowie Aufgaben und Verantwortlichkeiten auch u.a. die nachfolgend in dieser Anlage durchgefiihrten technischen
und organisatorischen MaBnahmen nach Art. 32 DSGVO umgesetzt und im Rahmen von Sicherheitschecks tiber-

priift, bewertet und im Hinblick auf ihre Wirksamkeit evaluiert werden.

Die nachfolgend beschriebenen MaBnahmen stellen die Auswahl der technischen und organisatorischen MaBnah-
men (,TOM*) zur Gewéhrleistung der Datensicherheit nach Art. 32 DSGVO passend zum ermittelten Risiko unter
Beriicksichtigung der Schutzziele nach dem Stand der Technik dar. Die konkreten umzusetzenden TOM richten

sich nach der jeweiligen Schutzstufe.

Dabei wurde das nachfolgende Schutzstufenkonzept zugrunde gelegt:

Schutz- Personenbezogene Daten, zum Beispiel (fiir ein- Schwere des

Stufe zelne Daten; bei Ku- méglichen

(SF) mulierung von Daten Schadens
ggfs. héhere Schutz-

stufe angebracht!)

die vom Betroffenen frei Telefonverzeichnis, frei geringfiigig
zuganglich gemacht wor- zugangliche Webseite,
den sind frei zugéngliche soziale
Medien
B deren unsachgemaBe Beschrankt zugéngliche geringfiigig
Handhabung zwar keine offentliche Dateien,
besondere Beeintrachti- Grundbucheinsicht,
gung erwarten lasst, die nicht frei zugéngliche
aber von dem Betroffenen soziale Medien; mas-

kierte IBAN (die letzten



nicht frei zugénglich ge-

macht wurden

Cc deren unsachgemaBe
Handhabung den Betroffe-
nen in seiner gesellschaftli-
chen Stellung oder in sei-
nen wirtschaftlichen Ver-
héltnissen beeintréchtigen
kénnte (,Ansehen®)

D deren unsachgemaBe
Handhabung den Betroffe-
nen in seiner gesellschaftli-
chen Stellung oder in sei-
nen wirtschaftlichen Ver-
héltnissen erheblich beein-
trachtigen konnte (,Exis-

tenz")

E Deren unsachgemaBe
Handhabung Gesundheit,
Leben oder Freiheit des Be-
troffenen beeintréchtigen
kénnte

F die im Rahmen der Fern-
wartung / des Fernzugriffs

verarbeitet werden

Die Parteien haben festgestellt, dass die in diesem Auftragsverarbeitungsvertrag geregelte Verarbeitung
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sechs Zahlen ge-
schwaérzt), Kunden-
stammdaten, Geburts-
datum, Geburtsort
Einkommen, Steuerda- iberschaubar
ten,
Ordnungswidrigkeiten,
Passdaten,

IBAN (vollsténdig); Ver-
tragsdaten (Liefer- und
Bestelldaten
Anstaltsunterbringung, substanziell
Straffélligkeit,

dienstliche Beurteilun-

gen, Arbeitszeugnisse,

Gesundheitsdaten,

Schulden, Pfandungen,

Daten besonderer Kate-

gorien nach Art. 9 DS-

GVO

Daten iiber Personen, groB

die mogliche Opfer ei-

ner strafbaren Hand-

lung sein kénnen, Zeu-

genschutzprogramm

Sonderregelungen, die

auf die spezifische Situ-

ation der Fernwartung

/ Fernzugriff eingehen.

personenbezogener Daten dem folgenden Schutzbedarf unterliegt:

Schutzstufe

Zutreffendes ankreuzen

moo|w x>

O|o|0x-d
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| F | O

Die einzelnen technischen und organisatorischen MaBnahmen sind zur Ubersichtlichkeit ihren primzren
Schutzzielen, der Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zu-
sammenhang mit der Verarbeitung der personenbezogenen Daten, zugeordnet. Organisatorische und pro-
zessuale SchutzmaBnahmen unterstiitzen die primaren Schutzziele. Diese Ubersicht enthélt ausgewahlte und
représentative Zuordnungen der angefiihrten IT-SicherheitsmaBnahmen zu den vorab genannten Schutzstufen
als Empfehlung. Diese kénnen, um eine Flexibilitdt bei der Auswahl angemessener MaBnahmen auch ergénzt
oder ersetzt werden. Sofern flir einzelne Datenverarbeitungen ein Schutzbedarf nach Schutzstufe E festge-
stellt worden ist, werden die zusétzlich getroffenen MaBnahmen zur Gewéhrleistung der Schutzziele in der

jeweiligen Verfahrensbeschreibung dokumentiert.

Zum Nachweis der Umsetzung von angemessenen technischen und organisatorischen MaBnahmen kann, in

Abhéngigkeit des Risikos der Verarbeitung, ein nach der DSGVO durchgefiihrtes Zertifizierungsverfahren als

Faktor herangezogen.

Festlegung und Dokumentation zutrittsberechtig-

ter Personen, einschlieBlich des Umfanges der
Berechtigung
(SF Empfehlung ABC D F)

Existenz von Zutrittsregeln-Regelungen fiir Fir-

menfremde O
(SF Empfehlung ABC D F)

Zutrittsschutz in Form einer GuBeren Umschlie-

Bung/Umfriedung

Umsetzung einer Schlisselregelung
(SF Empfehlung ABC D F)

Protokollierung der ein- und ausgehenden Perso-
nen O
(SF Empfehlung C D)
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Freiland-SicherungsmaBnahmen (wie z.B. Gelén-
degestaltung, Zufahrtssperren, Beleuchtung, Vi-
deoliberwachung und Detektionssensorik)

(SF Empfehlung ABC D F)

Ausgabe von Zutrittsberechtigungsausweisen
(SF Empfehlung C D)

Ausweispflicht bzw. offenes Tragen von Dienst-
ausweisen auf dem Betriebsgeldnde und deren

Liegenschaften

Pforten- und Empfangspersonal wéhrend der Be-
triebszeiten
(SF Empfehlung C D)

Wach- und SchlieBdienst fiir Liegenschaften au-

Berhalb der Betriebszeiten

Physische SchutzmalBnahmen sind vorhanden

und werden regelmépBig iberpriift:

gesicherter Eingang durch Ausweisleser
(SF Empfehlung ABC D F)

einbruchhemmende Fenster
(SF Empfehlung C D)

Geriétesicherung gegen Diebstahl, physische Ma-

nipulation und Beschédigung

Uberwachungseinrichtung (z.B. Alarmanlage, Vi-

deoliberwachung)

Vereinzelungsanlagen (z.B. Drehkreuz,
Schleuse)
(SF Empfehlung C)

Unterteilung in verschiedene Sicherheitszo-

nen

Arbeitsplatzrechner sind in verschlossenen Réu-

men

Réume mit Servern sind alarmiiberwacht

MaBnahmen gegen einfaches Mithéren und Ein-

sichtnahme

Ausdruck-Erstellung an definierte Gebdude-Zonen
gebunden oder durch persénliches Drucken (z.B.

Print-to-me, follow-me print, mit PIN)
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Aktenvernichtung ausschlielich innerhalb defi-

nierter Zonen (z.B. durch Schredder)

Bei Serverrdumen mit mehreren Nutzern sind
Hardware(-Schnittstellen) durch verschlossene
Racks, verschlossene Schrédnke oder verschlos-

sene Kifige sichergestellt

Bewegungs-Sensoren, Glasbruch-Sensoren oder

Bilderkennung

Unverziigliche Abarbeitung der Alarmmeldungen

nach Alarmplan

Dauerhafte Uberwachung von Fluchttiiren

Falls Sie andere oder zusétzliche MaBnahmen
umgesetzt haben oder die oben angegebenen
MaBnahmen spezifizieren méchten, nutzen Sie

bitte das folgende Freitextfeld:

Sollten physische SchutzmaBnahmen fiir die hier

beauftragte Dienstleistung nicht maBgeblich sein,

geben Sie hier eine kurze Begriindung dafir an:
Physische SchutzmalBnahmen geméB Merce-

des-Benz Group AG Standard

Angemessener Passwortschutz (verbindliche do-
kumentierte Vorgaben)
(SF Empfehlung ABC D F)

(System-)Passwérter werden nicht im Klartext ge-

speichert

(System-)Passwérter werden nach dem Stand der

Technik gehashed gespeichert

Konzeption und Implementierung eines Berechti-

gungskonzepts (SF Empfehlung AB C D F)

Berechtigungskonzept fiir Endgeréte (Rech-

ner)

Berechtigungskonzept fiir IT-Applikationen/IT-

Systemen

Weitere Interaktionen mit dem IT-System sind nur
nach einer erfolgreichen Authentifizierung mog-
lich

(SF Empfehlung ABC D F)
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Die Auswahl der Verfahren zur Benutzerauthenti-
fizierung wurde auf Basis einer Risikobewertung
getroffen und mogliche Angriffsszenarien wurden
beriicksichtigt (z. B. direkte Zugriffsméglichkeit

aus dem Internet)

X

Authentisierungsverfahren am Schutzbedarf der

Informationen orientiert (Klassifizierung):

Zugangsfunktion (iber Hardware-Token X
Zwei-Faktorauthentifizierung -
(SF Empfehlung C D F)
Drei-Faktorauthentifizierung X
Fiir die Administration des oder der IT-Systeme
werden ausschlieBlich starke Passwdrter mit min- O
destens 16 Zeichen verwendet
Implementierung eines zentralen Systems zur
Verwaltung von Benutzeridentitéten (Identity and X
Access Management System)
Monitoring der Zugangsversuche mit Reaktion auf 2
Sicherheitsvorfélle
Spezielle Sicherheitssoftware (z.B. Anti-Malware- 2
SW, VPN, Firewall)
Eine Segmentierung der genutzten Netze ist defi- O
niert
Regeln und Verfahren zur Netzwerksegmentie- O
rung sind definiert und umgesetzt
Aktenvernichter/-schredder (mind. Stufe 3, cross =
cuting)
Externer Aktenvernichter (DIN 32757) X

Falls Sie andere oder zusétzliche MaBnahmen
umgesetzt haben oder die oben angegebenen
MaBnahmen spezifizieren méchten, nutzen Sie

bitte das folgende Freitextfeld:

Sollte die Zugangskontrolle fiir die hier beauf-
tragte Dienstleistung nicht maBgeblich sein, ge-

ben Sie hier eine kurze Begriindung dafiir an:
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Die Verwendung von eindeutigen und personali-
sierten Benutzerkonten ist festgelegt
(SF Empfehlung A B C D)

X

Es erfolgt eine sichere Zustellung der Anmeldein-

formationen fiir Benutzer

Berechtigungs- und Rollenkonzept fiir IT-Applikati-
onen/IT-Systeme sind dokumentiert und umge-
setzt

(SF Empfehlung A B C D)

Zugriffsberechtigungen und -beschrénkungen ge-
méB ,, Need-to-Know* und , Least Privilege*
(SF Empfehlung A B C D)

RegelméBige Uberpriifung der Berechtigun-
gen
(SF Empfehlung ABC D F)

Berechtigungspriifung und Kontrolle der Zugangs-
befugnisse aller Benutzer erfolgt auch innerhalb

eines IT-Systems (z.B. Modul, Tabelle, Datensatz)

Revisionssichere Dokumentation von Benutzerbe-

rechtigungen

Die Einrichtung von Benutzerkonten unterliegt ei-
nem Genehmigungsprozess nach dem 4-Augen-
Prinzip

(SF Empfehlung A B C D)

Implementierung eines zentralen Systems zur
Verwaltung von Benutzeridentitédten (ldentity and

Access Management System)

Die Nutzung von "Sammel-Konten" ist geregelt
(z. B. eingeschrénkt, nur wenn auf den Nachweis

der Handlungen verzichtet werden kann)

Benutzerbezogene Zugénge zu Daten des Verant-
wortlichen diirfen nicht von mehreren Benutzern

verwendet werden

Ein Basis-Benutzerkonto mit minimalen Zugriffs-
rechten und Funktionalitéten ist vorhanden und

wird angewendet
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Verénderungen der Zusténdigkeiten von Mitarbei-

tern oder dem Arbeitsverhéltnis mit diesen wer-

den dem Systemadministrator umgehend mitge- X
teilt oder die Benutzerzugénge werden entspre-

chend angepasst

Protokollierung von Events
(SF Empfehlung A B C D)
Protokollierung des lesenden Zugriffs X

Protokollierung des schreibenden Zugriffs (inkl.

Loschung/Uberschreiben)

Protokollierung von unberechtigten Zugriffsversu-

chen

RegelméBige Auswertung Anlassbezogene Aus-

wertung

Ein Management-Prozess (Vergabe /Ande-
rung/Loschung) fiir privilegierte Benutzerkennun- <
gen ist dokumentiert und etabliert (SF Empfeh-

Jlung ABC D)

Die Vergabe von privilegierten Rechten erfolgt
erst nach ausdriicklicher dokumentierter Geneh-
migung

(SF Empfehlung A B C D)

Es werden sichere Authentifizierungsverfahren

fiir privilegierte Benutzerkonten verwendet

Benutzerkonten mit privilegierten Rechten sind

dokumentiert und werden regelméaBig iberpriift

Falls Sie andere oder zusétzliche MaBBnahmen
umgesetzt haben oder die oben angegebenen
MaBnahmen spezifizieren méchten, nutzen Sie
bitte das folgende Freitextfeld:

[ ‘ Kommentiert [SG(1]: @GCSP/BW: Bitte befiillen

Sollte die Zugriffskontrolle fiir die hier beauf-
tragte Dienstleistung nicht mal3geblich sein, ge-
ben Sie hier eine kurze Begriindung dafiir an:

l ‘ Kommentiert [SG(2]: @GCSP/BW: Bitte Begriindung ange-
ben.

Alle produktiv eingesetzten Verschliisselungs-

technologien entsprechen dem Stand der Technik
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Fiir die relevanten IT-Systeme ist die Verwaltung
des Schliisselmaterials definiert und dokumen- X

tiert

Transportverschliisselung wird ausschlieBlich

Ende-zu-Ende implementiert

Ubermittlung von personenbezogenen Daten er-
folgt ausschlieBlich verschliisselt, unter Verwen-
dung von Verschliisselungsverfahren nach dem O
Stand der Technik
(SF Empfehlung ABC D F)

Verschliisselte Speicherung von personenbezoge-
nen Daten O
(SF Empfehlung A B C D)

Ein Regelwerk mit Anforderungen an die Ver-

schliisselungsstérke, die Verwaltung der Schliis-
sel, dem Verschliisselungsalgorithmus ist doku-

mentiert und umgesetzt (SF Empfehlung C D)

Falls Sie andere oder zusétzliche MaBnahmen
umgesetzt haben oder die oben angegebenen
MaBnahmen spezifizieren méchten, insbesondere
wenn die verschliisselte Ubermittlung nach dem
Stand der Technik nicht garantiert werden kann,
nutzen Sie bitte das folgende Freitextfeld:

[ | Kommentiert [SG(3]: @GCSP/BW: Bitte befiillen

Sollte die Verschliisselung fiir die hier beauftragte
Dienstleistung nicht maBgeblich sein, geben Sie
hier eine kurze Begriindung dafiir an:

Keine personenbezogenen Daten verarbeitet| Kommentiert [SG(4]: @GCSP/BW: Bitte Begriindung ange-
ben

Pseudonymisieren durch Einwegfunktionen O

Pseudonymisieren durch Zuordnungstabel-

len:

Zugriffe werde differenziert nach Lesen, Schrei-
ben, Loschen (auf dem IT-System, das die Zuord-
nungstabellen verwaltet) in Protokollen dokumen-

tiert

Zuordnungstabellen sind organisatorisch von
Kernbetrieb der in Rede stehenden Datenverar- O

beitung getrennt
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Falls Sie Einwegfunktionen zur Pseudonymisie-
rung nutzen spezifizieren Sie den oder die genutz- O

ten Hash-Verfahren in folgendem Freitextfeld:

Falls Sie andere oder zusétzliche MaBnahmen
umgesetzt haben oder die oben angegebenen
MaBnahmen spezifizieren méchten, nutzen Sie
bitte das folgende Freitextfeld:

l ‘ Kommentiert [SG(5]: @GCSP/BW: Bitte befillen

Sollte die Pseudonymisierung fiir die hier beauf-

tragte Dienstleistung nicht maBgeblich sein, ge-

ben Sie hier eine kurze Begriindung dafiir an:
Pseudonymisierung nicht erforderlich, da
keine Verarbeitung personenbezogener Da-

ter|

Kommentiert [SG(6]: @GCSP/BW: Bitte Begriindung ange-
ben

Vollsténdige Dokumentation der Wege der Weiter-
gabe von personenbezogenen Daten im Zuge die-
ser Auftragsverarbeitung (z.B. Ausdruck, Daten-
trager, automatisierte Ubermittlung, WAN-Stre-
cke, TLS)

(SF Empfehlung A B C D)

Definition und Dokumentation der Empfénger von
personenbezogenen Daten im Kontext der hier O

vereinbarten Auftragsverarbeitung

Sicherungen des Transports (z.B. sicheres Fahr-
zeug, Behilter, Verschliisselung von Speicherme-
dien, Ubergabeprotokolle, TLS-verschliisselte O
Ubermittlung)
(SF Empfehlung ABC D F)

Dokumentationen aller Schnittstellen und der Ab-

ruf- und Ubermittlungsprogramme
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Es werden elektronische Signaturverfahren einge-

setzt

Es werden qualifizierte elektronische Signaturen

eingesetzt

MaBnahmen zur Verhinderung von unkontrollier-

ten Informationsabfliissen: O
(SF Empfehlung B C D)
Deaktivierung von USB-Schnittstellen O

Beschrénkung der Befugnisse zur Dateniibertra-
8sung
RegelméBige Kontrolle der zuldssigen Emp-

X
fénger

Technische Beschrédnkung auf zuldssige Empfén- -

ger

Bei Massen-E-Mailversand wird die Offenlegung
aller Empfénger technisch oder organisatorisch O

verhindert

Data Loss Prevention Lésungen werden ein-

gesetzt

Durchfiihrung von Protokollierungen einer elekt-
ronischen Datenweitergabe oder Ubermittlung
Durchfiihrung von Plausibilitéts-, Vollstandigkeits-
und Richtigkeitspriifungen

Falls Sie andere oder zusétzliche MaBBnahmen
umgesetzt haben oder die oben angegebenen
MaBnahmen spezifizieren méchten, nutzen Sie
bitte das folgende Freitextfeld:

[ ‘ Kommentiert [SG(7]: @GCSP/BW: Bitte befiillen

Protokollierung der Eingaben von und Anderun-

gen an personenbezogenen Daten

RegelmaBige Uberpriifung der Protokolle zu Ein-

gaben/Anderungen personenbezogener Daten

Organisatorisch festgelegt Zusténdigkeiten fiir
die Eingabe X
(SF Empfehlung A B C D)

Falls Sie andere oder zusétzliche MaBnahmen

umgesetzt haben oder die oben angegebenen
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MaBnahmen spezifizieren méchten, nutzen Sie

biz‘l‘zT1 das folgende Freitextfeld: \ Kommentiert [SG(8]: @GCSP/BW: Bitte befiillen

Sollte die Eingabekontrolle fiir die hier beauf-
tragte Dienstleistung nicht mal3geblich sein, ge-
ben Sie hier eine kurze Begriindung dafiir an:

Keine personenbezogenen Daten werden ver-

arbeitetﬂ ,,,,,,, . "[K iert [SG(9]: @GCSP/BW: Bitte Begriindung ange-]

Das Minimalprinzip wird eingehalten (z. B. Ein-
schrénkung der Berechtigungen, Ports, Proto- X
kolle, Software)

Es erfolgt eine automatische Uberpriifung der von
zentralen Gateways transportierten Daten (z.B.
E-Mail, Internet, Netze von Dritten) mittels einer O

Schutzsoftware (inkl. verschlisselter Verbindun-

gen)

Mandantenféhigkeit: 0

(SF Empfehlung A B C D)

Dedizierte physische Server O

Trennung auf Systemebene O

(SF Empfehlung A B C D)

Trennung auf Datenebene O
Beschreibung der Umsetzung der Mandantentren- 0
nung
Es ist sichergestellt, dass durch eine wirksame
Trennung unbefugte Nutzer von Organisationen O
nicht auf personenbezogene Daten anderer Orga-
nisationen zugreifen kénnen
Dateneingaben werden nach semantischen Krite- 0
rien validiert (semantic input validation)

Gemeinsam genutzte virtuelle Maschinen

und/oder Applikationsinstanzen sind entspre- X
chend gehértet

Eine Separierung von Daten, Applikationen, Be-

triebssystem, Storage und Netzwerk ist umge- X

setzt




I§2B Connect — nur fur den internen Gebrauch — Entwurf
Uberprlifung durch den Ortlichen Rechtsbeistand erforderlich

Dedizierte physische Leitungen zur Dateniibertra-
gung Eigene virtuelle Leitungen zur Dateniiber-

tragung

Es erfolgt eine automatische Uberpriifung von
empfangenen Dateien und Programmen vor de-
ren Ausfiihrung auf Schadsoftware (On-Access-

Scan)

Es erfolgt eine regelméBige Untersuchung des ge-
samten Datenbestandes aller Systeme auf Schad-

software

Es existiert ein Intrusion Detection System

Es existiert ein Intrusion Prevention System

Zweckattribute sind fiir Datenfelder und -sétze

definiert und umgesetzt worden

Falls Sie andere oder zusétzliche MaBnahmen
umgesetzt haben oder die oben angegebenen
MaBnahmen spezifizieren méchten, nutzen Sie

bitte das folgende Freitextfeld:

]

Sollten die oben aufgezédhiten MaBnahmen fiir die
hier beauftragte Auftragsverarbeitung nicht rele-
vant sein, geben Sie hier eine kurze Begriindung

dafiir an:

|

Vorhandensein von redundanten IT-Systemen

(Endgeréte, Server, Speicher etc.)

Unterbrechungsfreie Stromversorgung (USV)
(SF Empfehlung A B C D)

Funktionsféhige physische Schutzeinrichtungen
fiir Brandschutz, Energieversorgung, Klimatisie-

rung)
(SF Empfehlung C D)

Kommentiert [SG(10]: @GCSP/BW: Bitte befiillen

Kommentiert [SG(11]: @GCSP/BW: Bitte Begriindung an-
geben
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Serverrdume und Rechenzentren verfiigen iber
Feuer- und Rauchmeldeanlagen O
(SF Empfehlung A B C D)

Serverrdume und Rechenzentren verfiigen (ber

Feuerloscher bzw. Feuerléschanlagen

Serverrdume und Rechenzentren verfiigen iber
Anlagen zur Uberwachung von Temperatur und O

Feuchtigkeit

RegelméBige Kontrollen des Systemzustandes

(Monitoring)

Vorhandensein von divers ausgelegten IT-Syste-
men (gleiche Funktionalitét von unterschiedlichen O

Herstellern)

Durchfiihrung von regelméBigen Bestandskontrol-

len fiir Ausdrucke und Datentréger

Falls Sie andere oder zusétzliche MaBnahmen
umgesetzt haben oder die oben angegebenen
MaBnahmen spezifizieren méchten, nutzen Sie
bitte das folgende Freitextfeld:

l ‘ Kommentiert [SG(12]: @GCSP/BW: Bitte befiillen

Sollte die Sicherung der Verfiigbarkeit fiir die hier

beauftragte Dienstleistung nicht maBgeblich sein,

geben Sie hier eine kurze Begriindung dafiir an:
Keine personenbezogene Daten werden ver-

arbeitet{ Kommentiert [SG(13]: @GCSP/BW: Bitte Begriindung an-
geben

Definition und Dokumentation von Léschfristen

fiir Daten (LOoschkonzept)

Umsetzung der L6schung geméaB der Lschfristen

fiir Daten

Definition und Dokumentation von Verfahren zur
Entsorgung und Vernichtung von Datentrégen
Dokumentation eines Ldschkonzeptes fiir die Auf- X
tragsverarbeitung
(SF Empfehlung A B C D)

Umsetzung von Regelungen zum Umgang mit

elektr. Speichermedien

Umsetzung von Regelungen zur Entsorgung von

Speichermedien
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Integritédtskontrolle bei Léschungen bzw.

Léschroutinen

Umgesetzte L6schung auf Entwicklungs-, Test-

und Produktivumgebungen

Falls Sie andere oder zusétzliche MaBnahmen
zum Loschen umgesetzt haben oder die oben an-
gegebenen MaBnahmen spezifizieren mdchten,
nutzen Sie bitte das folgende Freitextfeld:

.

Sollten MaBnahmen zur Léschung fiir die hier be-

auftragte Dienstleistung nicht maBgeblich sein,

geben Sie hier eine kurze Begriindung dafir an:

[

Loadbalancer

Virenscanner mit aktuellen Suchmustern

Redundant ausgelegte IT-Systeme

(SF Empfehlung A B C D)

Penetrationstests O
MaBnahmen zur Steigerung der Aufrechterhal- O
tung der Funktionalitét von Systemen

Moderne Firewall Systeme O

Ein RAID-System wird betrieben O

Intrusion Detection Systeme 0

(SF Empfehlung ABC D F)

Intrusion Prevention Systeme O

Kommentiert [SG(14]: @GCSP/BW: Bitte befiillen

Kommentiert [SG(15]: @GCSP/BW: Bitte Begriindung an-
geben
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(SF Empfehlung D)
Divers ausgelegte Systeme O

MaBnahmen zur Steigerung der Fehlertoleranz

von Systemen und Diensten

Unverziigliche Wiederherstellung der Verfiigbar-
keit Bei Websites und Webanwendungen: Con-
tent-Security-Policy (CSP) ist definiert und umge-

setzt

Falls Sie andere oder zusétzliche MaBnahmen zur
Absicherung der Kontinuitét der Systeme und
Dienste umgesetzt haben oder die oben angege-
benen MaBBnahmen spezifizieren méchten, nutzen
Sie bitte das folgende Freitextfeld:

[ \ Kommentiert [SG(16]: @GCSP/BW: Bitte befillen

Sollte die Absicherung der Kontinuitét der Sys-
teme und Dienste fiir die hier beauftragte Auf-
tragsverarbeitung nicht relevant sein, geben Sie
hier eine kurze Begriindung dafiir an:

l ‘ Kommentiert [SG(17]: @GCSP/BW: Bitte Begriindung an-
geben

Backup- und Wiederanlaufkonzept (regelméBige
Datensicherungen) X
(SF Empfehlung A B C D)

Dokumentiertes und getestetes Notfallkon-

zept

Dokumentiertes und getestetes [T-Service Conti-
nuity Management O
(SF Empfehlung A B C D)

Dokumentiertes und etabliertes Business Conti-

nuity Management O
(SF Empfehlung A B C D)

Dokumentiertes und etabliertes Disaster

Recovery Management

Falls Sie andere oder zusétzliche MaBnahmen
Steigerung der Wiederherstellbarkeit der Verfiig-
barkeit der Systeme und Dienste umgesetzt ha-
ben oder die oben angegebenen MaBnahmen
spezifizieren méchten, nutzen Sie bitte das fol-

gende Freitextfeld:
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[ \ Kommentiert [SG(18]: @GCSP/BW: Bitte befillen

Sollten MaBnahmen zum Wiederanlauf und zur
Wiederherstellung der Verfiigbarkeit fiir die hier
beauftragte Auftragsverarbeitung nicht relevant
sein, geben Sie hier eine kurze Begriindung dafiir

an:

l ‘ Kommentiert [SG(19]: @GCSP/BW: Bitte Begriindung an-
geben

Schriftlich fixierte Regelungen der Verantwortlich-

keiten fiir Datenschutz

Schriftlich fixierte Regelungen der Verantwortlich-

keiten fiir Informationssicherheit

Existenz eines angemessenen Informationssi-

cherheitsmanagements

Existenz eines angemessenen Incident Manage-
ments (Reaktion auf Sicherheitsverletzungen) X
(SF Empfehlung A B C D)

Es existiert eine Angriffserkennung und Mel-

X
dungsmoglichkeiten (Incident-Responce)

Schriftlich dokumentierter Change Management
Prozess fiir IT-Systeme die personenbezogene
Daten im Kontext diese Vertrages verarbeiten
(SF Empfehlung A B C D)

Schriftlich dokumentierter und getesteter Patch

Management Prozess fiir IT-Systeme die perso-
nenbezogene Daten im Kontext diese Vertrages

verarbeiten

Informationen (iber technische Schwachstellen
zu den genutzten Assets werden gesammelt und X

bewertet

Vorlage eines Sicherheitskonzepts nach behordli-

chen Mindestanforderungen (z.B. BSl)

Potenziell von technischen Schwachstellen be- 5

troffene Systemen und Software (Assets) werden
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identifiziert (z. B. Hersteller, Version, Installation-
sort)

Gewadhrleistung von Reaktionsmaoglichkeiten bei

technischen Schwachstellen:

Abtrennung der betroffenen Systeme X

Abschalten des betroffenen Service X

Anpassung von Zugriffsméglichkeiten wie z. B.

Firewalls

Anpassen des Monitorings X

Erhéhung der Awareness der Anwender X

Durchfiihrung einer Informationsklassifizie- -

rung

In der Test- und Entwicklungsumgebung werden
nur synthetische Daten, also keine Echtdaten O

oder personenbezogene Daten verarbeitet

Die Nutzung von mobilen Endgeréten (z. B.
Smartphones, Notebooks) durch Mitarbeiter au-
Berhalb der Liegenschaften und Biiros ist gere-

gelt

RegelméBige Priifung der bestimmungsgeméaBen

Nutzung der Informationen und IT-Systeme

Prozess zur regelméBigen Uberpriifung der Wirk-
samkeit aller SchutzmaBnahmen und gegebenen-
falls deren Anpassung zur Gewéhrleistung der Si- O
cherheit der Verarbeitung
(SF Empfehlung A B C D)

Falls Sie andere oder zusétzliche MaBnahmen
umgesetzt haben oder die oben angegebenen
MaBnahmen spezifizieren méchten, nutzen Sie
bitte das folgende Freitextfeld:

[ ‘ Kommentiert [SG(20]: @GCSP/BW: Bitte befiillen

Sollten die organisatorischen Sicherheitskriterien
fiir die hier beauftragte Dienstleistung nicht mal-
geblich sein, geben Sie hier eine kurze Begriin-
dung dafiir an:

l ‘ Kommentiert [SG(21]: @GCSP/BW: Bitte Begriindung an-
geben
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Dokumentation aller Subunternehmer, die fiir die
Verarbeitung der in diesem Vertrag beschriebe-
nen personenbezogenen Daten eingesetzt wer-

den

Es erfolgen regelméBige Subunternehmer-Au-
dits

Dokumentierte Prozesse der gesamten Organisa-
tion liegen vor
(SF Empfehlung ABC D F)

Es liegen historisierte und versionisierte SLAs
und OLAs vor

Es existiert ein vollsténdiges Qualitédts-Manage-
ment System bei den relevanten Subunterneh-

mern

Es existiert ein vollsténdiges Informationssicher-
heits-Management System (ISMS) bei den rele-
vanten Subunternehmern

(SF Empfehlung ABC D F)

Alle eingesetzten relevanten Subunternehmer
verfigen Uber eine Zertifizierung in Bereich Infor-
mationssicherheit, ausgestellt von einer akkredi-
tierten Zertifizierungsstelle (z.B. 1IS27001, TISAX,
SOC 2, BSI IT-Grundschutz)

Die regelméBige Kontrolle der relevanten Subun-
ternehmer erfolgt durch
(SF Empfehlung ABC D F)

Vorlage von Self-Assessments

Vorlage von Assessments durch Dritte (z.B. Wirt-

schaftspriifer, Behdrden)

Vorlage der Vertrdge mit (weiteren) Subunterneh-

mern

Durchfiihrung von Kontrollen bei Subunterneh-

mern

Vorhandensein von Richtlinien und Arbeitsanwei-

sungen fiir die Verarbeitung im Auftrag

Falls Sie andere oder zusétzliche MaBnahmen

umgesetzt haben oder die oben angegebenen
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MaBnahmen spezifizieren méchten, nutzen Sie
bitte das folgende Freitextfeld:

Sollte die Auftragskontrolle fiir die hier beauf-

tragte Dienstleistung nicht maBgeblich sein, ge-

ben Sie hier eine kurze Begriindung dafiir an:

Keine Subunternehmed

Die folgenden technischen und organisatorischen MaBnahmen spiegeln die MaBnahmen wider, die in den einzelnen Funktionsbe-
reichen der relevanten Umgebung umgesetzt werden. Je nach Unterfunktion und Anwendung sind méglicherweise nicht alle der
nachfolgend genannten MaBnahmen vollstandig umgesetzt (z. B. spezielle MaBnahmen zur Zugangskontrolle fiir Anwendungen,
die bereits in besonders geschiitzten Umgebungen betrieben werden, wie z. B. besonders geschiitzte Rechenzentren). Spezifi-
sche Detailbeschreibungen der technischen und organisatorischen MaBnahmen fiir jede Produktkomponente, Unterfunktion
oder (Teil-)Anwendung werden auf Anfrage zur Verfiigung gestellt).

Fir B2B Connect-bezogene Verarbeitungstatigkeiten (einschlieBlich Business Analytics und Kampagnen-/Marketingunterstit-
zung) gelten die folgenden TOM:

1. Zugangssteuerung

" Die Bereiche it Systemen, n denen Anwiendungen personenbezogene Daten verarbeiten, sind in [ [ |
verschiedene Sicherheitszonen unterteilt
Angabe der berechtigten Personﬂen, einschlieBIiclT des Umfangs der Befugnisse in Bezug auf den phy- F b b
sischen Zugang zu relevanten Raumen oder Bereichen
Ausgestellte Zutrittsberechtigungsausweise rZ] ] ]
Regeln und Vorschriften fiir Besucher sind vorhanden F ] ]
Regeln und Vorschriften fiir Schliissel umgesetzt r& ] ]
Alle Personen erfasst, die ein- und ausgehen F ] m]
Physischer Schutz des Firmengeléndes (z. B. Zaun, AuBenmauern, Kontrollpunkte) r& a O
Sicherer Eingang (z. B. SchlieBsystem, ID-Leser) F ] O
Einbruchhemmende Fenster F ] ]
Uberwachungsanlage (z. B. Alarmanlage, Videoiiberwachung) rZ] ] ]
Trennsystem (z. B. Drehkreuze, Doppeltiirsystem) F ] ]
Dokumentation der physischen SchutzmaBnahmen r& a a

ssteuerung (Systeme) a ‘ Nein ‘ Nicht zutreffend

Dokumentiertes Sicherheitskonzept fiir den Zugang (Anmeldung) zur Anwendung X

Nutzung des Globalen Authentifizierungsdienstes (GAS)

RegelméBige Synchronisierung mit dem Unternehmensverzeichnis

Verwendung des Secure Application Gateway (SAGW/WCP)

Benutzer identifiziert und Berechtigung tiberpriift

O o ol ol o g g
O O O ¥ gl Ol d

System zur Verwaltung der Benutzeridentitat implementiert

5
O
Zugangsberechtigung angegeben und gepriift r&
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Spezielle Authentifizierungsverfahren (z. B. Chipkarten, biometrische Zugangskontrolle) F a
Angemessener Passwortschutz (verbindliche Vorgaben fiir sichere Passworter, verschlisselte Spei- b =)
cherung)

Uberwachung der Zugriffsversuche, einschlieBlich Reaktion auf Sicherheitsprobleme ]
Isolierung des internen Netzes (z. B. durch VPN, Firewalls) 5] ] ]
Sofortige Loschung der Konten ehemaliger Mitarbeiter ] ]
Spezielle Sicherheitssoftware (z. B. Anti-Malware, Intrusion Detection) F a a
Regeln und Vorschriften fiir Besucher sind vorhanden rZI O A
Regeln und Vorschriften fiir den Fernzugriff 'E a O

3. Zugangssteuerung (Benutzerrechte) ‘ Nicht zutreffend
Berechtigungs- und Rollenkonzept fiir Anwendungen implementiert X

Fiir den Datenzugriff erforderliche Benutzerkonten

RegelmaBige Uberpriifung der Berechtigungen O X

Auferlegte Zugarjgsbeschrénkungen (basierend auf den Prinzipien der Erforderlichkeit und der ge- b )
ringsten Berechtigung) F]

Zusétzliche Pa_sswﬁrter (basierend auf dem 4-Augen-Prinzip) fiir besonders wichtige Funktionen (z. ] ]
B. Systemadmin)

Sicherstellung der Mehrmandantenfahigkeit des Systems F ] ]
Getrennte und mehrmandantenféhige Datenbanken er ] )
Trennung von Entwicklungs-, Test-, Integrations- und Produktionsumgebung a ]
Trennung von Produktivumgebung und Archivierung F a a
Lesezugriff protokolliert rZI 0 ]
Schreibzugriff protokolliert 'E a O
Unerlaubte Zugriffsversuche protokolliert fg ] O
Implementierung von Aufbewahrungsfristen fiir Daten ] ]

4. Offenlegungskontrolle ‘ Nein ‘ Nicht zutreffend
Dateniibertragung verschliisselt X O ]
Datenspeicherung verschliisselt m]
Mobile Endgeréte verschliisselt (z. B. Festplattenverschliisselung) K
Datenweiterleitung oder -iibertragung protokolliert X ) )
Formen der Datenweitergabe vollstandig dokumentiert (z. B. Ausdruck, Datentréger, automatisierte B b I
Ubertragung)

Schnittstellen dokumentiert ] ]
Einschrénkung der Rechte bei der Dateniibermittlung ] ]
Plausibilitéts-, Vollsténdigkeits- und Genauigkeitspriifungen der Daten durchgefiihrt 5] O A
Deaktivierung der USB-Schnittstelle ] ]
Vorschriften zum Umgang mit mobilen Gerdten umgesetzt ] ) &
Vorschriften zur Entsorgung von Datentrdgern umgesetzt ] ]
Schutz vor Datenmanipulation (Malware-Schutz) F] ] ]
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5. Eingabekontrolle

Systemprotokollierung/Aufzeichnung sichergestellt u ]
RegelméBige Auswertung von Logfiles/Protokollen O 5] ]
Gewihrleistung der Aufgabentrennung (SoD) (SoD-Matrix definiert und Verfahren implementiert) a m]
Berechtigung zur Eingabe, Anderung oder Loschung von Daten dokumentiert 5] ] ]
Eingabe/Anderung von Daten vollstandig protokolliert/aufgezeichnet m] m]
Eingabe/Anderung von teilweise protokollierten/aufgezeichneten Daten ] ]
Anderung/Léschung von Daten verboten 5] ] ]
Elektronische Unterschrift zur Sicherstellung der Authentizitdt von Datenverénderungen ] ]

6. Auftragskontrolle

Die Mercedes-Benz-Standardvereinbarung zur Auftragsdatenverarbeitung wurde vereinbart X ] ]
Eietstandardvereinbarung des Datenverarbeiters Uber die Auftragsdatenverarbeitung wurde verein- F b b
ar

Fir die Datenverarbeitung durch Auftragsverarbeiter in Drittlandern wurden die Standardvertrags-

klauseln der EU-Kommission vereinbart = =
Die Zusténdigkeiten des fiir die Datenverarbeitung Verantwortlichen und des Datenverarbeiters sind ] ]
streng geregelt/getrennt

Regeln zur Anpassung/Anderung von Anweisungen an den Datenverarbeiter 5] O A
Der fiir die Datenverarbeitung Verantwortliche hat Kontrollen vor Ort durchgefiihrt und dokumentiert [J IZI O
Der Datenverarbeiter hat Selbstbeurteilungen vorgelegt ] 'X! )
Der Datenverarbeiter hat genehmigte Bescheinigungen vorgelegt ] ]
Der Datenverarbeiter hat eine Liste von Unterauftragsverarbeitern vorgelegt X a a
Kontrollen von Unterauftragsverarbeitern durch den Verarbeiter ] ]

7. Verfligbarkeitskontrolle

RegelmaBige Uberpriifung des Systemzustands (Uberwachung) X m] ]
Sicherungs- und Wiederherstellungsplan (regelméaBige Datensicherungen) fg ) )
Strategie zur Datenarchivierung umgesetzt ] ]
Dokumentierte Notfallplane (Business Continuity, Disaster Recovery) 5] ] a
RegelméBig getestete Notfallpldne ] ]
Vorhandensein von redundanten IT-Systemen (Server, Speicher usw.) bewertet F a a
Voll funktionsfahige physische Schutzsysteme vorhanden (Brandschutz, Energie, Klimaanlage) 'Z ] m]

8. Verfahren zur regelméaBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der er-

griffenen technischen und organisatorischen MaBnahmen

zutreffend

RegelméBige Uberpriifung des Systemzustands (Monitoring)

Uberpriifung der Umsetzung der beschriebenen MaBnahmen ] a
Be@hreibung der geltenden Datenschutzanforderungen in verbindlichen Richtlinien und Handlungsan- = o
weisungen

Einbindung des Datenschutzbeauftragten in relevante neue Datenverarbeitungsprozesse [m]
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Fir Verarbeitungstétigkeiten im Zusammenhang mit WebParts (einschlieBlich Business Analytics und Unterstiitzung von Kampag-
nen/Marketing) gelten die folgenden TOM:

1. Zugangssteuerung (physisch) Nein

Die Bereiche mit Systemen, in denen Anwendungen personenbezogene Daten verarbeiten, sind in
N " " : ) ]

verschiedene Sicherheitszonen unterteilt
Angabe der berechtigten Personen, einschlieBlich des Umfangs der Befugnisse in Bezug auf den phy-

. . " ] ]
sischen Zugang zu relevanten Rdumen oder Bereichen
Ausgestellte Zutrittsberechtigungsausweise ] ]
Regeln und Vorschriften fiir Besucher sind vorhanden F] a a
Regeln und Vorschriften fiir Schliissel umgesetzt ] ]
Alle Personen erfasst, die ein- und ausgehen F a a
Physischer Schutz des Firmengeldndes (z. B. Zaun, AuBenmauern, Kontrollpunkte) 'Z ] m]
Sicherer Eingang (z. B. SchlieBsystem, ID-Leser) [ a O
Einbruchhemmende Fenster ] ] x4
Uberwachungsanlage (z. B. Alarmanlage, Videoiiberwachung) ] ]
Trennsystem (z. B. Drehkreuze, Doppeltiirsystem) F] ] ]
Dokumentation der physischen SchutzmaBnahmen ] ]

2. Zugangssteuerung (Systeme) ‘ Nein ‘ Nicht zutreffend

Dokumentiertes Sicherheitskonzept fiir den Zugang (Anmeldung) zur Anwendung | ]
Nutzung des Globalen Authentifizierungsdienstes (GAS) F] a a
RegelméaBige Synchronisierung mit dem Unternehmensverzeichnis ] ]
Verwendung des Secure Application Gateway (SAGW/WCP) F a a
Zugangsberechtigung angegeben und gepriift 'Z O A
Benutzer identifiziert und Berechtigung tiberpriift ] ]
System zur Verwaltung der Benutzeridentitat implementiert 5] ) )
Spezielle Authentifizierungsverfahren (z. B. Chipkarten, biometrische Zugangskontrolle) ] ]

Angemessener Passwortschutz (verbindliche Vorgaben fiir sichere Passworter, verschlisselte Spei-
cherung)

O
O

Uberwachung der Zugriffsversuche, einschlieBlich Reaktion auf Sicherheitsprobleme

Isolierung des internen Netzes (z. B. durch VPN, Firewalls)

Sofortige Loschung der Konten ehemaliger Mitarbeiter

Spezielle Sicherheitssoftware (z. B. Anti-Malware, Intrusion Detection)

Regeln und Vorschriften fiir Besucher sind vorhanden

Regeln und Vorschriften fiir den Fernzugriff

TN N ¥ ¥ ¥N| N| X
oy O O] ol O O
oy O O] ol Ol O

3. Zugangssteuerung (Benutzerrechte) a ‘ Nein ‘ Nicht zutreffend

Berechtigungs- und Rollenkonzept fiir Anwendungen implementiert X

Fiir den Datenzugriff erforderliche Benutzerkonten

X

RegelmaBige Uberpriifung der Berechtigungen

ringsten Berechtigung)

Auferlegte Zugangsbeschrankungen (basierend auf den Prinzipien der Erforderlichkeit und der ge- F
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Zusétzliche Passworter (basierend auf dem 4-Augen-Prinzip) fiir besonders wichtige Funktionen (z.
B. Systemadmin)

O
5

O

Sicherstellung der Mehrmandantenféhigkeit des Systems

=

Getrennte und mehrmandantenféhige Datenbanken

Trennung von Entwicklungs-, Test-, Integrations- und Produktionsumgebung

Trennung von Produktivumgebung und Archivierung

Lesezugriff protokolliert

Schreibzugriff protokolliert

Unerlaubte Zugriffsversuche protokolliert

Implementierung von Aufbewahrungsfristen fiir Daten

O O ¥ X| ¥ }| O

[} O O O g o ®| d

O ¥ O O g gl o d

4. Offenlegungskontrolle

Nicht zutreffend

Dateniibertragung verschliisselt

Datenspeicherung verschliisselt

Mobile Endgeréte verschliisselt (z. B. Festplattenverschliisselung)

Datenweiterleitung oder -libertragung protokolliert

O oy oo

O @[ O O

Formen der Datenweitergabe vollstandig dokumentiert (z. B. Ausdruck, Datentréger, automatisierte
Ubertragung)

O

O

Schnittstellen dokumentiert

Einschrankung der Rechte bei der Dateniibermittlung

Plausibilitéts-, Vollsténdigkeits- und Genauigkeitspriifungen der Daten durchgefiihrt

N N ¥N| X | X| O] X|

Deaktivierung der USB-Schnittstelle

Vorschriften zum Umgang mit mobilen Gerdten umgesetzt

Vorschriften zur Entsorgung von Datentrégern umgesetzt

Schutz vor Datenmanipulation (Malware-Schutz)

O o o g g g g

O ol g 0

[N ¥ ¥ }[ O O O

5. Eingabekontrolle

Systemprotokollierung/Aufzeichnung sichergestellt ] ]
Regelmé&Bige Auswertung von Logfiles/Protokollen 'Z O A
Gewahrleistung der Aufgabentrennung (SoD) (SoD-Matrix definiert und Verfahren implementiert) ] ]
Berechtigung zur Eingabe, Anderung oder Léschung von Daten dokumentiert ] ) )
Eingabe/Anderung von Daten vollstandig protokolliert/aufgezeichnet m] ]
Eingabe/Anderung von teilweise protokollierten/aufgezeichneten Daten ] ]
Anderung/Léschung von Daten verboten [} ]
Elektronische Unterschrift zur Sicherstellung der Authentizitdt von Datenverénderungen ] ]

6. Auftragskontrolle

‘ Nein

Die Mercedes-Benz-Standardvereinbarung zur Auftragsdatenverarbeitung wurde vereinbart ] X )
Die Standardvereinbarung des Datenverarbeiters {iber die Auftragsdatenverarbeitung wurde verein- B F‘ b
bart

Fir die Datenverarbeitung durch Auftragsverarbeiter in Drittldndern wurden die Standardvertrags- B m)
klauseln der EU-Kommission vereinbart
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Die Zusténdigkeiten des fiir die Datenverarbeitung Verantwortlichen und des Datenverarbeiters sind F] b )
streng geregelt/getrennt

Regeln zur Anpassung/Anderung von Anweisungen an den Datenverarbeiter 5] ) )
Der fiir die Datenverarbeitung Verantwortliche hat Kontrollen vor Ort durchgefiihrt und dokumentiert [ ]
Der Datenverarbeiter hat Selbstbeurteilungen vorgelegt O rZI a
Der Datenverarbeiter hat genehmigte Bescheinigungen vorgelegt ] ]
Der Datenverarbeiter hat eine Liste von Unterauftragsverarbeitern vorgelegt X a a
Kontrollen von Unterauftragsverarbeitern durch den Verarbeiter ] O 'X!

7. Verfiigbarkeitskontrolle

RegelmaBige Uberpriifung des Systemzustands (Uberwachung)

Sicherungs- und Wiederherstellungsplan (regelméBige Datensicherungen)

Strategie zur Datenarchivierung umgesetzt

Dokumentierte Notfallpléne (Business Continuity, Disaster Recovery)

RegelméBig getestete Notfallplane

Vorhandensein von redundanten IT-Systemen (Server, Speicher usw.) bewertet

Voll funktionsfahige physische Schutzsysteme vorhanden (Brandschutz, Energie, Klimaanlage)

8. Verfahren zur regelméBige nd Evaluierung der Wirksamkeit der er-

griffenen technischen und organisatorischen MaBnahmen

zutreffend

RegelmaBige Uberpriifung des Systemzustands (Monitoring)

Uberpriifung der Umsetzung der beschriebenen MaBnahmen

Be;chreibung der geltenden Datenschutzanforderungen in verbindlichen Richtlinien und Handlungsan- o
weisungen

Einbindung des Datenschutzbeauftragten in relevante neue Datenverarbeitungsprozesse [m]
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Anhang 3: Unterauftragsverarbeiter

# Unterauftragsverarbeiter fiir
Mercedes-Benz AG einschlies3-
lich Adresse / Standort

Gegenstand und Art der Ver-
arbeitung

Laufzeit
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Anhang 2: Plattformregeln

1.

Allgemeine Plattformregeln

Mercedes-Benz AG| behélt sich das Recht vor, Partner oder Kunden (im Folgenden zusammen "Nutzer" genannt) bei An-

iert [HB(24]

zeichen einer missbrauchlichen Nutzung von B2B Connect oder einer Nutzung, die gegen die geltenden Vertragsbestim-
mungen verstoBt, zu sperren oder andere angemessene MaBnahmen zu ergreifen. Die Nutzung gilt insbesondere dann
als missbrauchlich, wenn der Nutzer B2B Connect oder dariiber bereitgestellte Informationen flir andere als die vorgese-
henen Zwecke, fiir illegale oder gegen die Rechte von Mercedes-Benz AG oder Dritten verstoBende Zwecke oder unter
Verletzung mit sonstigen Richtlinien von Mercedes-Benz AG verwendet.

Der Nutzer sichert zu, dass sémtliche Mercedes-Benz AG und anderen Nutzern bereitgestellten Informationen jederzeit
wahr, genau und vollstdndig sind und alle gesetzlichen Anforderungen und geltenden Vertragsbestimmungen erfiillen.
Der Nutzer verpflichtet sich, Mercedes-Benz AG unverziiglich {iber kiinftige wesentliche Anderungen der Mercedes-Benz
AG bereitgestellten Informationen, die fiir das Vertrags- oder Nutzungsverhaltnis relevant sind, in Kenntnis zu setzen.

Es ist insbesondere nicht gestattet, B2B Connect zur Verbreitung von Informationen zu nutzen, die folgende Kriterien
erfiillen: rassistische, menschenverachtende Slogans; falsche oder anderweitig nicht richtige Informationen; Informatio-
nen, die anstoBig, beleidigend, belédstigend, gehdssig, obszon, bedrohlich oder anderweitig verwerflich sind; Informatio-
nen, die gegen gesetzliche Anforderungen verstoBen oder geltende Anforderungen nicht hinreichend einhalten oder
umsetzen (z. B. im Falle von Kennzeichnungs- oder Transparenzpflichten); Informationen, deren Bereitstellung oder Ver-
breitung eine Straftat bzw. ein Vergehen begriindet; Informationen, deren Bereitstellung oder Verbreitung eine Straftat
bzw. eine Ordnungswidrigkeit begriindet.

Sofern die bereitgestellten Informationen gegen die geltenden Nutzungsbedingungen von B2B Connect verstoBen und
Mercedes-Benz AG Kenntnis dariiber erlangt (z. B. durch eine Meldung eines Kunden oder sonstigen Dritten), behalt
sich Mercedes-Benz AG das Recht vor, die entsprechenden Inhalte unverziiglich (falls notig auch nur vorlbergehend) zu
sperren oder zu |6schen und alle weiteren erforderlichen MaBnahmen zu ergreifen.

Sofern erforderlich oder angemessen, werden je nach Schwere, Haufigkeit und Anzahl der VerstoBe die folgenden MaB-
nahmen ergriffen:

e vorlibergehende oder dauerhafte Loschung von Inhalten;

e vorlibergehende Sperrung eines Nutzerkontos oder Nutzerzugangs;

e Deaktivierung des Nutzerkontos oder Nutzerzugangs flir drei Monate;

e dauerhafte Sperrung des Nutzerkontos und aller verbundenen Inhalte;

e Sperrung des Nutzerkontos und aller verbundenen Inhalte sowie Aufnahme der Zugangsdaten, insbesondere der
angegebenen E-Mail-Adresse und anderer Stammdaten zur Identifikation des Nutzers, in eine Blacklist mit der
Folge, dass kein neues Nutzerkonto und keine neuen Inhalte erstellt werden kénnen;

Soweit gesetzlich zuldssig wird der Nutzer (iber die Entscheidung von Mercedes-Benz AG in Kenntnis gesetzt und er er-
hélt die Mdglichkeit, darauf zu reagieren. Nach einer weiteren Reaktion (oder in Ermangelung einer solchen Reaktion)
wird Mercedes-Benz AG die Entscheidung noch einmal priifen und dann abschlieBend Uber den Umgang mit den be-
troffenen Inhalten entscheiden. Je nach Fall kommen, wie in den einschldgigen Nutzungsbedingungen von B2B Connect
beschrieben, zusétzliche ModerationsmaBnahmen zur Anwendung. Der Nutzer erhélt eine Mitteilung/E-Mail Giber die
beschlossenen ModerationsmaBnahmen, einschlieBlich einer Begriindung.

Anmerkungen und Antrége im Hinblick auf gemaB dem Gesetz (iber digitale Dienste beschlossene ModerationsmaBnah-
men konnen an die in Abschnitt 3.2 aufgefiihrten Ansprechpartner gerichtet werden. Der Nutzer muss angeben, auf
welche Entscheidung er sich bezieht (z. B. durch Angabe des Datums, Sachverhalts und/oder Aktenzeichens), inwieweit
er Einwande hat oder im Hinblick worauf er genauerer Erklarung bedarf.

Beschwerden, die sich nicht iber vorstehend beschriebene Prozesse beilegen lassen, kdnnen tber eine anerkannte
Schlichtungsstelle geklart werden. Sofern erforderlich, werden Informationen zum Zugang zu einer solchen Schlich-
tungsstelle auf der B2B-Website unter "Rechtliche Hinweise" verdffentlicht. Ungeachtet der Einbindung einer solchen
Stelle steht jederzeit der Rechtsweg offen.

(v

: MBAG, Uberall anpassen
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3.1

3.2

Identifikation von geschéftlichen und werblichen Inhalten

Wenn Nutzer anderen Nutzern Uber B2B Connect Informationen bereitstellen, missen geschéftliche Angebote und Wer-
bung entsprechend den anwendbaren Gesetzen als solche erkennbar sein.

Im Zusammenhang mit Werbeangeboten miissen Nutzer auf transparente Weise iiber den Werbetreibenden informieren.
Dies beinhaltet beispielsweise auch, in wessen Namen die Werbung angezeigt wird und wer fiir die Werbeanzeige be-
zahlt hat.

Werden Werbeanzeigen unterschiedlichen Nutzern oder Nutzergruppen angezeigt - je nach deren Verhalten oder der-
gleichen (insbesondere im Falle von Targeting oder Profiling) -, muss der Nutzer auf transparente Weise Uber die rele-
vanten Parameter informieren, anhand derer bestimmt wird, welche Informationen welchen Nutzern oder Nutzergruppen
angezeigt werden. Nutzer missen sémtliche Informationen jederzeit auf dem neuesten Stand halten.

Mercedes-Benz AG wird in B2B Connect mdglichst technische Mittel und Optionen bereitstellen, in deren Rahmen der
Nutzer seinen entsprechenden Pflichten nachkommen kann. Sollten keine solchen Mittel bereitgestellt werden oder
sollten die Mittel aus Sicht des Nutzers nicht ausreichend sein, muss er Mercedes-Benz AG unverziiglich darlber in
Kenntnis setzen und die Parteien werden umgehend die Einflihrung entsprechender Mittel regeln.

Ansprechpartner

Bei Fragen zu B2B Connect kann der Nutzer sich an die Ansprechpartner wenden, die auf der B2B-Website unter "Anbie-
ter / Datenschutz" aufgefiihrt sind. Bei der Kontaktaufnahme zu Mercedes-Benz AG sollte der Nutzer sein Anliegen stets
spezifizieren, indem er angibt, worauf sich sein Anliegen bezieht, aus welchen Griinden er in diesem Zusammenhang
Kontakt zu Mercedes-Benz AG aufnimmt und wie Mercedes-Benz AG den Nutzer diesbeziiglich unterstitzen kann.

lllegale Inhalte

Wenn der Nutzer illegale Inhalte oder VerstoBe gegen die geltenden Nutzungsbedingungen von B2B Connect melden
mdchte, kann er das auf der B2B-Website unter "Anbieter / Datenschutz" bereitgestellte Kontaktformular verwenden.
Bei der Kontaktaufnahme zu Mercedes-Benz AG sollte der Nutzer sein Anliegen stets spezifizieren, indem er beispiels-
weise angibt, warum er glaubt, dass bestimmte Inhalte illegal sind oder gegen bestimmte Regelungen verstoBen, wo
entsprechende Inhalte zu finden sind, wann der Nutzer darauf gestoBen ist usw.

Beschwerden und Fragen im Zusammenhang mit einer Entscheidung

Wenn der Nutzer sich mit einer Beschwerde beziiglich einer gegen ihn getroffenen Entscheidung, wie vorstehend be-
schrieben, an Mercedes-Benz AG wenden mdchte, sollte der Nutzer das auf der B2B-Website unter "Anbieter / Daten-
schutz" bereitgestellte Kontaktformular verwenden.

* kK



