Condiciones de uso para talleres Autorizados Mer-
cedes-Benz para B2B Connect Seller Center y
WebParts Dealer Client

Entre Mercedes-Benz Espaiia, S.A.U., Avda de Bruselas, 30, 28018,
Alcobendas (Madrid) (en lo sucesivo, "MBE") y el taller Autorizado Mer-
cedes-Benz (en lo sucesivo, el "Taller Autorizado") que participa en
B2B Connect y los servicios relacionados (B2B Connect Seller Center
y WebParts Dealer Client) que se denominan en lo sucesivo colectiva-
mente los "B2B Connect".

Los clientes en este contexto son empresarios independientes Busi-
ness to Business (en adelante, B2B) que llevan a cabo servicios de
reparacion y mantenimiento de automoviles (proveedores de servicios
individuales y clientes de flotas) (en lo sucesivo denominados
"Cliente").

MBE vy el Taller Autorizado también se denominaran en adelante indi-
vidual e indistintamente como la “Parte” y conjuntamente como las
"Partes".

Preambulo

B2B Connect es proporcionado por MBE. B2B Connect es un ecosis-
tema técnico que integra las ventas de piezas originales de Mercedes-
Benz a través del B2B Connect Seller Center (disponible en el ecosis-
tema posventa de Mercedes-Benz), asi como las soluciones de repa-
racion y mantenimiento, en la medida en que estén disponibles en el
mercado correspondiente ofrecidas a los Clientes por otros subsiste-
mas. Para los Talleres Autorizados, los servicios relacionados con B2B
Connect se ofrecen a través de WebParts Dealer Client y B2B Connect
Seller Center. Las funciones de WebParts Dealer Client se migraran
posteriormente al Centro de vendedores de B2B Connect.

El Cliente recibe acceso a B2B Connect mediante el registro automa-
tico y puede personalizar sus datos por si mismo, mientras que el pe-
dido online de piezas originales de Mercedes-Benz a través de B2B
Connect solo esta disponible para el cliente después de la aceptacion
y activacion por parte del Taller Autorizado en WebParts Dealer Client
(también después de la migracion al B2B Connect Seller Center).

El objetivo del actual WebParts Dealer Client y B2B Connect Seller
Center es proporcionar al taller una solucion sistematica orientada al
cliente en internet, como herramienta de marketing en Postventa
(venta a clientes profesionales) asi como el aumento de la competitivi-
dad y rentabilidad en el negocio Postventa. Las disposiciones del Con-
trato de Taller Autorizado también se aplican a estos Términos y Con-
diciones de Uso.

Los datos del cliente para el proceso de pedido se muestran al Taller
Autorizado a través de WebParts Dealer Client y, en el futuro, a través
de B2B Connect Seller Center, y se pueden importar al sistema de
gestion del Taller Autorizado.

§ 1 Requisitos del sistema

Para mostrar la disponibilidad de piezas del Taller Autorizado al
Cliente, el Taller Autorizado debe estar conectado a Logistikbus, que
MBE proporciona en cooperacion con MBAG. De lo contrario, la dis-
ponibilidad de informacion es limitada.

§ 2 Servicios MBE, finalizaciéon de contratos, Cambio, Participa-
cion y 5StarRater

MBE proporciona al taller Autorizado B2B Connect Seller Center y
WebParts Dealer Client que permiten el pedido online de piezas origi-
nales para los clientes del Taller Autorizado.

A través de MBE, B2B Connect Seller Center y WebParts Dealer Client
permiten al taller Autorizado:

- ver los clientes activados,

- ajustar las listas de precios,

- definir las tasas de descuento,

- definir cédigos de descuento de cliente propios,

- asignar el codigo de descuento de cliente seleccionado,

- definir grupos de descuento propios,

- definir la informacion sobre en tiempo estimado de entrega

- asistencia a solicitudes de clientes

- recibir comentarios de sus productos, servicios y valoracion
general de los clientes a través del sistema de evaluacion
5Star Rater,

- recibir propuestas de campafias personalizadas y servicios de
apoyo a las campafias basados en informacién relacionada
con las transacciones ejecutadas a través de B2B Connect
con los clientes (es decir, nombre del cliente, informacion re-
lacionada con el pedido, etc.).

Al participar en B2B Connect, los clientes pueden calificar los pro-
ductos, los servicios y el desempefio general del taller Autorizado a
través del sistema de evaluacion 5Star Rater. Al participar y hacer
uso de B2B Connect Seller Center y WebParts Dealer Client, el Ta-
ller Autorizado reconoce y acepta el hecho de que el cliente propor-
ciona comentarios y que MBE recibira esta informacién de forma
agregada (no contiene ninguna informacion relacionada con transac-
ciones particulares) y tendra derecho a utilizarla para llevar a cabo
analisis del desemperio del mercado y del Taller Autorizado y para el
analisis del rendimiento general y la colaboracion con los Talleres
Autorizados. En el Apéndice 1 de estas Condiciones de uso se pro-
porcionan mas detalles con respecto a la utilizacion de datos perso-
nales en este contexto.

Una vez el Cliente introduce sus datos, el mismo, puede realizar un
pedido a través de Internet al Taller Autorizado, mediante el cual se
muestran el precio especifico del Cliente y la disponibilidad de la
pieza original Mercedes-Benz que corresponda. El requisito previo
para esto es que el Cliente se haya registrado en WebParts a través
de B2B Connect y que haya sido activado por parte del taller Autori-
zado en WebParts Dealer Client. El pedido del Cliente se transfiere
al taller Autorizado a través de B2B Connect. Puede ser leido por el
taller Autorizado a través de un formato de exportacion estandar y
puede ser importado en el sistema de gestion del taller Autorizado
(DMS).

El Taller Autorizado es libre respecto a la aceptacion de pedidos y
respecto a cuales de los pedidos recibidos desea aceptar. Salvo que
el Taller Autorizado y el Cliente hayan llegado a algun acuerdo, un
contrato se considerara formalizado en el momento en que el taller
Autorizado acepte el pedido de un Cliente mediante el envio de una
aceptacion del pedido. La ejecucion de los contratos realizados a tra-
vés de B2B Connect es un asunto que es responsabilidad exclusiva
del taller Autorizado. Con respecto a los contratos gestionados a tra-
vés de B2B Connect, MBE no asume ninguna garantia para el cum-
plimiento de los contratos realizados entre el Taller Autorizado y los
Clientes a través de B2B Connect. MBE no tendra obligacién alguna
de garantizar el cumplimiento de los contratos que se hayan firmado
entre el taller Autorizado y los Clientes.

MBE tiene derecho a cambiar las funciones proporcionadas a través
de B2B Connect si dicho cambio no requiere un cambio en estos Tér-
minos y Condiciones de Uso. MBE notificara al Taller Autorizado por
escrito al menos un mes antes de dicho cambio, a menos que se
acuerde lo contrario.

A menos que se acuerde lo contrario, MBE tendra derecho a modifi-
car unilateralmente estos Términos de Uso en la medida en que di-
cho cambio sea neutral o beneficioso para el Taller Autorizado en
cualquier momento. De lo contrario, MBE notificara el cambio al Ta-
ller Autorizado por escrito al menos seis (6) semanas antes de la eje-
cucién del cambio. Si el Taller Autorizado no se opone a dichos cam-
bios por escrito (incluido el correo electrénico) dentro de las cuatro
(4) semanas posteriores a haber recibido dicha notificacion, los cam-
bios propuestos seran vinculantes para las Partes seis (6) meses
después de la notificacion. MBE notificara al Taller Autorizado el
efecto de no oponerse a dichos cambios junto con dicha notificacion.
El Taller Autorizado tendra derecho a oponerse a dichos cambios. Si
el Taller Autorizado se opone, MBE tendra derecho a rescindir el uso
por parte del Taller Autorizado de los servicios afectados por dicho
cambio por causa justificada.



En caso de que MBE integre WebParts Dealer Client directamente
en B2B Connect Seller Center, estas Condiciones de Uso seguiran
siendo aplicables, sin perjuicio de las modificaciones necesarias
que puedan implementarse en este contexto de acuerdo con las
regulaciones anteriores.

§ 3 Uso de B2B Connect Seller Center y WebParts Dealer Client

El Taller Autorizado recibe a los Clientes interesados y activara los
pedidos online, a través de WebParts Dealer Client sin demoras in-
debidas.

Es responsabilidad del Taller Autorizado garantizar el cumplimiento
de los requisitos contractuales (en particular los especificados en el
Acuerdo de Taller Autorizado y en los Estandares de Marca).

Los datos maestros, por ejemplo, la definicion de las tasas de des-
cuento para las clases de descuento de cliente definidas, la asigna-
cion de piezas originales de Mercedes-Benz a grupos de descuento,
campafas definidas, etc., deben ser introducidos en el sistema por
el Taller Autorizado.

El Taller Autorizado es libre en establecer sus precios, concesion de
descuentos y etiquetado de descuentos de clientes. Los precios, des-
cuentos, cédigos de descuento de usuarios o campafias almacena-
dos en el sistema o introducidos por el Taller Autorizado, se muestran
al Cliente cuando establece el pedido, asegurandose de que los da-
tos estén actualizados, que es responsabilidad del Taller Autorizado.

El Taller Autorizado esta obligado a introducir sus términos y condi-
ciones generales, asi como sus propios requisitos aplicables a los
clientes en materia de proteccion de datos en WebParts Dealer Client
(y obtener la respectiva aceptacion en la medida necesaria). Los tér-
minos y condiciones generales del Taller Autorizado deben estable-
cer suficientemente claro que el Taller Autorizado es el vendedor de
las piezas originales. Las regulaciones de proteccién de datos deben
establecer suficientemente claro que el Taller Autorizado es Respon-
sable de Tratamiento con respecto a los datos de sus Clientes en
relacion con la realizaciéon de un pedido. Ademas, las regulaciones
de proteccion de datos del Taller Autorizado deben contemplar los
requisitos de proteccién de datos aplicables (incluidas las obligacio-
nes de informacion), en particular las del Reglamento General de
Proteccién de Datos (GDPR). Si en cualquier momento durante la
vigencia de estos Términos y Condiciones de Uso, el Taller Autori-
zado no puede ofrecer las piezas originales de conformidad con los
requisitos de privacidad de datos aplicables, el Taller Autorizado de-
bera notificarlo a MBE. El taller Autorizado tendra la opcién de pro-
poner una solucion en un plazo razonable exigido por MBE. Si una
solucién propuesta por el Taller Autorizado no es razonablemente
aceptable para MBE, MBE tendra el derecho de rescindir estos Tér-
minos y Condiciones de Uso en su totalidad o en parte con efecto
inmediato.

El objetivo de B2B Connect es la presentacion online de las ofertas
de piezas originales por parte del Taller Autorizado. Los clientes solo
pueden usar B2B Connect con esta finalidad.

El uso de B2BConnect no confiere ningun derecho sobre B2B Con-
nect, las URL utilizadas o las documentaciones que lo acomparan
(manual, visita guiada, etc.), excepto el derecho de uso de acuerdo
con estos Términos y condiciones de uso.

El Taller Autorizado se compromete a garantizar que el hardware y
el software empleados por él en el uso de B2B Connect Seller Center
y WebParts Dealer Client, en la medida en que sea aplicable), inclui-
dos los ordenadores de los centros de trabajo, las tablets, los routers,
los sistemas de comunicacion de datos, etc., estén libres de virus,
gusanos, troyanos, etc. Con respecto a cualquier dato cargado por el

§ 6 Proteccion de datos

Con respecto a las ventas y procesos de venta de Recambios Origi-
nales/ Servicios a través de B2BConnect, las Partes trataran los da-
tos personales como Responsables de Tratamiento independientes.
MBE sera Responsable de Tratamiento de Datos en lo que respecta
a la aplicacion B2B Connect. Las Partes no tienen la intencién de

Taller Autorizado, se compromete a asegurarse de que es el que po-
see todos los derechos sobre los datos cargados y puede disponer
libremente sobre su uso, incluido que dichos datos cargados no estan
gravados con derechos de terceros, que se oponen a dicho uso.

El Taller Autorizado puede ayudar a los Clientes Profesionales a
través de B2B Connect Seller Center con solicitudes dirigidas a
MBE u otras solicitudes relacionadas con B2B Connect a peticion
del Cliente. Dicho soporte se producira de forma gratuita (sin dere-
cho a reclamar compensacion o reembolso de costes o gastos con-
tra MBE) y se proporcionara unicamente bajo la propia responsabi-
lidad y relacién de Taller Autorizado hacia el Cliente y sin que MBE
asuma ninguna responsabilidad por el uso del Centro de ventas por
parte del taller o soporte adicional proporcionado a los Clientes.
Esto también se aplicara al suministro de cualquier otra informacion
relacionada con la transaccion proporcionada por el taller Autori-
zado a los Clientes (por ejemplo, informacién sobre el tiempo esti-
mado de estrega) en WebParts Dealer Client.

§ 4 Flujo de datos

El Cliente introduce sus datos a través del auto registro en B2B Con-
nect. Estos datos son autentificados y almacenados por el proveedor
MBE.

Estos datos también se proporcionan al Taller Autorizado en B2B
Connect.

§ 5 Confidencialidad

Las Partes trataran como confidencial toda la informacion técnica y
economica, incluidos los datos de uso por parte de los Clientes, que
seran directa o indirectamente accesibles para ellos durante la vigen-
cia de estos Términos y Condiciones en relacion con el uso de B2B
Connect. Estos datos solo seran accesibles por terceros por MBE si
esto es necesario para el cumplimiento contractual o de lo contrario
se establece en este documento y si existe un acuerdo de confiden-
cialidad correspondiente con dichos terceros. Los datos sobre los
Clientes activados por el Taller Autorizado o los datos de uso del
Cliente solo seran utilizados por MBE para el cumplimiento de estos
Términos y Condiciones de Uso y seran anonimizados por Mercedes-
Benz AG para el desarrollo de la plataforma.

La informacion y los documentos que no estan clasificados como in-
formacion confidencial son:

- informacion generalmente conocida o informacion que
llega a ser conocida sin infraccion de las obligaciones
contenidas en estos Términos y Condiciones de Uso,

- Informaciéon que una Parte haya creado u obtenido de
manera verificable como parte de su propia labor, o

- Informacion que MBE recibi6 legalmente de terceros de
manera verificable.

Cada una de las Partes estaran exentas de la obligacion de tratar la
informacion confidencialmente si las mismas tienen que divulgar la
informacion debido a las normas legales o disposiciones de las auto-
ridades competentes

establecer un sistema de corresponsabilidad conjunta con respecto
al tratamiento de los datos de caracter personal de los clientes. En la
medida en que la relacion entre MBE, Mercedes-Benz AG (y/o sus
filiales) y/o Talleres Autorizados se defina en términos de correspon-
sabilidad tal y como se indica en el articulo 26 del RGPD, las Partes
celebraran o acordaran celebrar en el futuro acuerdos de correspon-
sabilidad apropiados determinando éstos las responsabilidades de
las Partes de conformidad con el articulo anteriormente citado.



Dicho esto, MBE trata los datos personales del Taller Autorizado y de
los Clientes del Taller Autorizado:

(i) como Encargado de Tratamiento del Taller Autorizado, en
las actividades de soporte a usuarios y realizacion de cam-
pafas de marketing a peticion del Taller Autorizado.

(ii) como Responsable de Tratamiento en las actividades de
tratamiento relacionadas con 5 Star Rater, para asistencia
a través de B2B Connect Seller Center, o para actividades
de tratamiento relacionadas con andlisis de mercado y ser-
vicios de campafias de marketing.

Las disposiciones sobre proteccion de datos acordadas entre las Par-
tes se establecen en el Apéndice 1 de estos Términos y Condiciones
de Uso.

§ 7 Calidad de los datos, obligaciones del Taller Autorizado

El Taller Autorizado es responsable de mantener actualizada la infor-
macion necesaria requerida para la oferta/visualizacion de las piezas
originales a través de WebParts Dealer Client (precios, descuentos,
disponibilidad, plazos de entrega, etc.).

El Taller Autorizado comprobara periédicamente online o después de
la notificacién por medios electrénicos si los Clientes han realizado
un pedido de piezas originales. El Taller Autorizado exportara estos
pedidos al sistema de gestion del taller y continuara con la gestion de
los mismos. El Taller Autorizado gestionara los pedidos en un tiempo
adecuado e informara al Cliente sobre su estado. Asimismo, enviara
la confirmacién de pedido al Cliente indicando si los plazos de en-
trega solicitados por el Cliente son factibles.

MBE proporciona un sistema de protecciéon de accesos adecuado vy,
previa solicitud, asigna la autorizacién de acceso al taller Autorizado.
El Taller Autorizado se compromete a garantizar el uso del sistema
para su correcta aplicacion. El Taller Autorizado se compromete a no
revelar la autorizacion de acceso que se le haya asignado a ninguna
persona no autorizada.

El Taller Autorizado se compromete a responder a las solicitudes de
aceptacion de registro entrantes de los Clientes dentro de un tiempo
adecuado y a proporcionar en coordinacién con MBE soporte de 1er
y 2do nivel para WebParts Dealer Client. MBE excluye cualquier res-
ponsabilidad por el mal uso del ID de usuario y la contrasefia en la
unidad organizativa del Taller Autorizado y sus Clientes.

MBE se reserva el derecho de bloquear al usuario en cuestion en
caso de signos de uso indebido. El Taller Autorizado sera informado
directamente a este respecto.

Dealer Client es una solucion técnica disponible en todo el mundo. El
Taller Autorizado es responsable de verificar regularmente las condi-
ciones legales aplicables en su pais con respecto al proceso de co-
mercializacion y venta de piezas originales a través de los Sistemas
de Venta de Piezas Online, mientras que MBE sigue siendo respon-
sable de verificar regularmente las condiciones legales aplicables
para el funcionamiento de sus Sistemas de Venta de Piezas Online.

§ 8 Disponibilidad

Debido al estado actual de la tecnologia, la provision y el uso de
WebParts también pueden estar sujetos a ciertas restricciones e
inexactitudes mas alla del control de MBE. Esto se aplica en particu-
lar a la disponibilidad de acceso a Internet. Las interrupciones tam-
bién pueden ser causadas por fuerza mayor, incluyendo huelgas, cie-
rres patronales u érdenes de las autoridades, o como resultado de
medidas técnicas o de otro tipo (por ejemplo, reparaciones, manteni-
miento, actualizaciones de software y mejoras) que deben llevarse a
cabo en sistemas de MBE o en los de los proveedores de servicios,
que son necesarias para garantizar que WebParts se proporcione o
mejore correctamente.

§ 9 Responsabilidad e indemnizacion

Las Partes responderan cuando medie dolo o negligencia grave que
les sea imputable, asi como cuando medie negligencia leve en caso
de muerte o lesiones corporales.

Ademas, las Partes responderan por negligencia leve solo en caso
de incumplimiento de las obligaciones contractuales esenciales,-
"obligaciones contractuales esenciales" son aquellas cuyo cumpli-
miento es de importancia esencial para la correcta ejecucion del
acuerdo (obligaciones principales). Esta responsabilidad se limita al
dafio directo tipico previsible en el momento de la celebracion del
contrato. En la medida en que el dafio esté cubierto por una pdliza
de seguro suscrita por alguna de las Partes (excluyendo el seguro de
responsabilidad total), las mismas solo seran responsables del em-
peoramiento de las condiciones de la poliza contratada, por ejemplo,
subidas en las primas de seguro en los tipos de interés, hasta que se
liquide el seguro.

El Taller Autorizado esta obligado a indemnizar a MBE por todos los
dafos, pérdidas, responsabilidades, reclamaciones (incluidas las re-
clamaciones de terceros) y costes (incluidos los honorarios y costes
legales correspondientes) que surjan de un incumplimiento culpable
de estos términos y las transacciones aqui mencionadas (incluido,
entre otros, el uso del Seller Center por parte del Taller Autorizado).

§ 10 Duracion y terminacion de los Términos y Condiciones de
Uso

Las presentes Condiciones de Uso sustituyen a los anteriores Térmi-
nos y Condiciones de Uso cuyo objeto asea el mismo con efectos a
partir de 2023, comenzando a ser de aplicacion a partir de la acepta-
cién de los mismos.

Ambas Partes pueden rescindir estos Términos y Condiciones de
Uso por escrito (la forma escrita es suficiente con respecto a todas
las terminaciones en virtud de este § 10) con un periodo de notifica-
cion de tres meses hasta el final de un mes. En cualquier caso, estos
Términos y Condiciones de Uso terminan con la terminacion del
Acuerdo de Taller Autorizado entre las Partes.

Después de la terminacién de los Términos y Condiciones de Uso,
las disposiciones sobre proteccion de datos y confidencialidad a las
que se hace referencia en § 4, 5y 6 seguiran existiendo.

En caso de incumplimientos graves de estos Términos y Condiciones
de Uso, como la transferencia de datos que constituyan una violacion
de la obligacién de confidencialidad de conformidad con el § 5, cada
Parte puede rescindir estos Términos y Condiciones de Uso sin pre-
vio aviso. En caso de rescisiéon debida a un incumplimiento grave del
contrato por una Parte, la otra Parte se reserva el derecho de hacer
valer un dafio adicional.

Terminacion en caso de interrupcion de la licencia principal: Los de-
rechos de MBE para proporcionar WebParts al Taller Autorizado se



derivan de un acuerdo entre MBAG y MBE. MBE puede rescindir es-
tos Términos y Condiciones de Uso previa notificacion por escrito al
Taller Autorizado si MBAG termina o no contintia con sus propios de-
rechos para proporcionar WebParts.

§ 11 Impuestos

En caso de que MBE sea responsable del pago de impuestos y dere-
chos de aduana debidamente atribuibles a la venta de productos pu-
blicados en WebParts Dealer Client y B2B Connect por el Taller Auto-
rizado o a los servicios publicados en WebParts Dealer Client y B2B
Connect por el Taller Autorizado y prestados al Cliente, como por
ejemplo los impuestos sobre servicios digitales, el Taller Autorizado
cubrira todos los gastos de MBE derivados de dichos impuestos y de-
rechos de aduana. Lo mismo se aplica al impuesto sobre el valor afia-
dido adeudado y no pagado por el Taller Autorizado, del que MBE
fuera responsable.

§ 12 Lugar de jurisdiccion

Los presentes Términos y Condiciones de Uso se rigen por la legisla-
cion comun espafola. A todos los efectos, el domicilio contractual es
la localidad de Alcobendas (Madrid). Las Partes, con formal renuncia
a cualquier fuero que pudiera corresponderles o les fuera dado invo-
car, se someten expresamente a los Juzgados de Alcobendas (Ma-
drid).

Apéndices a estos Términos de Uso

Apéndice 1 - Acuerdo de proteccion de datos

Apéndice 2 — Reglas de la plataforma



Mercedes-Benz

Acuerdo de Proteccién de Datos

Plataforma B2B Connect y servicios relacionados
entre
Mercedes-Benz Espafia, S.A.U.
("MBE")

y
Taller Autorizado de la Red Mercedes-Benz

("Taller Autorizado (ASP)")

(cada uno una "Parte", y juntos las "Partes").

Mercedes-Benz Espafia, S.A.U. CIF A-79380465

Avda. de Bruselas 30, 28108. Alcobendas. Madrid

Inscrita en el Registro Mercantil de Madrid, T. 34.892, Folio 60,
Hoja M-627.50 Inscr. 12.

@ y Mercedes-Benz son marcas registradas de Mercedes-Benz AG, Stuttgart, Alemania.



CONSIDERANDOS

(A)

(E)

MBE es una empresa dedicada a la distribucion de automoviles de las Marcas Mercedes-Benz y smart
fabricados por Mercedes-Benz AG y a la comercializacién de servicios (en adelante “Servicios”) a los
clientes (incluyendo a los clientes profesionales ISP ("ISP") y a los Talleres Autorizados ("ASP")), en
Alemania, Europa (UE) y el resto del mundo ("RoW") a través de la Red de Talleres Autorizados Merce-
des-Benz.

Ofrecer y proporcionar los Servicios anteriormente citados a los ASP implica la comunicacion vy el
tratamiento de Datos de caréacter personal a y por MBE.

La normativa aplicable de proteccidn de datos establece ciertos requisitos con respecto a la comuni-
cacién y al tratamiento de datos personales dentro de grupos de empresas o redes de distribucion o
postventa, entre otras cosas.

Este Acuerdo tiene por objeto proporcionar garantias y proteccion adecuadas en el curso de la comu-
nicaciény el tratamiento de datos personales a nivel nacional, transfronterizo, en la UE y a nivel mundial
en virtud de las leyes de proteccion de datos aplicables, tal como se define a continuacion.

Por lo tanto, las Partes celebran el siguiente Acuerdo (en lo sucesivo denominado "EI Acuerdo").

Definiciones

1.1 En este acuerdo, los siguientes términos tendran los siguientes significados:

(a) "Datos personales", "Responsable de Tratamiento", “Encargado de Tratamiento", "pro-
ceso/tratamiento de datos", "sujeto afectado", "medidas técnicas y organizativas" y "autori-
dad/autoridad supervisora” deben interpretarse de acuerdo con el RGPD o la terminologia
equivalente atendiendo a las Leyes de Proteccion de Datos Aplicables. Sub-encargado de Tra-
tamiento tiene el mismo significado que "otro Encargado de Tratamiento" segin RGPD o la

terminologia equivalente de acuerdo a las leyes de proteccién de datos aplicables.
(b) Por "Acuerdo" debe entenderse este Acuerdo de Proteccién de Datos.

(c) Por "Leyes de proteccién de datos aplicables" deben entenderse el RGPD, cualquier ley local
de proteccién de datos aplicable en un Estado miembro o cualquier otra ley de proteccién de
datos aplicable a cada una de las Partes, conjunta o separadamente, al realizar o hacer uso
de los Servicios en virtud del acuerdo. El hecho de que una Parte haya ejecutado el presente
Acuerdo en consecuencia no tendré el efecto de que cualquier ley de proteccién de datos
aplicable a una Parte se aplique automéaticamente a la otra Parte o Partes y viceversa. Sin
perjuicio de lo dispuesto en el presente Acuerdo, la aplicabilidad de la legislacion aplicable en
materia de proteccién de datos para cualquiera de las Partes vendra determinada por sus
respectivas legislaciones. Asi pues, y sin perjuicio de otras disposiciones y obligaciones de las
Partes establecidas en el presente Acuerdo, cada una de las Partes cumplira la legislacion
aplicable en materia de proteccién de datos Unicamente en la medida en que le sea aplicable.
Por razones de aclaracién y a modo de ejemplo, cuando se haga referencia a los derechos
legales de los interesados en virtud del Art. 12-22 GDPR o a los requisitos legales para el
tratamiento de datos en nombre del interesado con arreglo al art. 28 del RGPD, tales derechos
0 requisitos so6lo se aplicarén a los responsables del tratamiento que entren en el @mbito de
aplicacion del RGPD.

(d) Por "pais adecuado” debe entenderse cualquier pais fuera del EEE que la Comisidn Europea
reconozca que proporciona un nivel de proteccién de datos adecuado en base a su legislacion
nacional o a los compromisos internacionales que ha contraido.



(e) "Tratamiento de datos en nombre de un Responsable" significa el tratamiento de datos perso-
nales que debe llevarse a cabo en nombre de un responsable y se interpretara de acuerdo
con el articulo 28 del RGPD.

() Por "MBAG" debe entenderse Mercedes-Benz AG, MercedesstraBe 120, 70372 Stuttgart,
Alemania.

() Por "MBE" debe entenderse Mercedes-Benz Espafia, S.A.U. Avda. Bruselas, 30 28108 Alco-
bendas, Madrid (Espafa).

(h) Por "Clausulas" deben entenderse (colectivamente) las Clausulas sobre el tratamiento de da-
tos en nombre de un responsable y las Clausulas de responsable a responsable.

(i) "Cléusulas sobre el tratamiento de datos en nombre de un responsable” significaran las dis-
posiciones establecidas en la Parte B.

() "Clausulas de corresponsable" significaran las disposiciones establecidas en la Parte A. Las
clausulas de corresponsable regiran la comunicacion y el uso de datos personales entre MBE
y ASP, por lo que las partes actian como corresponsables de tratamiento cuando se disponga
para cada uno de ellos en virtud de las leyes de proteccién de datos aplicables.

(k) «(RGPD»: el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos, y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccion de Datos).

(h Por "Corresponsabilidad" debe entenderse el tratamiento de Datos personales cuando la fina-
lidad de dicho tratamiento se determina conjuntamente entre dos o mas Responsables de
Tratamiento y se interpretaréa de acuerdo con el articulo 26 del RGPD.

(m) Por "Estado miembro" se entenderd un pais que sea un Estado miembro de la UE.

(n) "Servicios" significaran los servicios relacionados con la posventa como se describe con mas
detalle en los contratos relacionados y las Partes de este Acuerdo.

1.2 En este Acuerdo:

2.1

2.2

a) las referencias a una disposicion legal incluyen cualquier legislacién subordinada;
b) las referencias al presente Acuerdo incluiran los anexos y apéndices;
c) al interpretar el presente Acuerdo, se hard caso omiso de los encabezamientos; y

d) en caso de conflicto o inconsistencia en las clausulas de este Acuerdo, se atendera al Contrato
principal o, en su defecto, a aquellas clausulas precedentes a este Contrato que rijan dicha cues-
tién.

Alcance

Las Clausulas se aplicaran entre las Partes en su papel de Responsable (o Corresponsable) o Encar-
gado de Tratamiento en relacién con los Datos Personales relevantes objeto de tratamiento como se
define en los Anexos de las Partes Ay B.

Dado que las Partes desean garantizar un nivel adecuado de proteccion de datos en el tratamiento de
datos personales en lo referente a la proteccion de la privacidad y los derechos y libertades fundamen-
tales de los interesados, los principios establecidos en la Parte A se aplicaran a cualquier tratamiento
entre responsables como se describe en el mismo, independientemente de si se considera un trata-
miento entre corresponsables o no.



2.3
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4.2

5.1

8.1

Cada Parte, en su calidad de Responsable o Encargado de Tratamiento, obligara a los Subencargados
(en su caso) a proporcionar al menos un nivel similar de proteccion de datos y ademaés se asegurara
de que el Subencargado cumpla con las directrices y requisitos de seguridad y privacidad de MBE antes
de celebrar un acuerdo con el mismo.

Modificaciones y variaciones

Las Partes podran actualizar o completar el presente Acuerdo, de conformidad con el mismo, con-
forme a lo establecido en documento “Términos y condiciones de uso para Talleres Autorizados Mer-
cedes-Benz para la utilizacion de B2B Connect” (en adelante Términos y Condiciones de Uso).

Plazo y terminacion

Este Acuerdo de Proteccion de Datos entrara en vigor a partir de la aceptacién del mismo por ambas
Partes mediante aceptacién electrdnica (como parte de los correspondientes términos y condiciones).
Las partes estaran obligadas por Términos y Condiciones de Uso a partir de la fecha de aceptacion.

El Acuerdo estara en vigor mientras la relacién contractual de la que forma parte el mismo no se extinga
o los Servicios dejen de prestarse, dependiendo de qué acontecimiento se produzca en el futuro, en-
tendiéndose que las obligaciones de las Partes en virtud del presente continuaran mientras los datos
personales de una Parte sean tratados por la otra.

Avisos
Cualquier aviso dado bajo este Acuerdo ("Aviso") debera ser por escrito.
Asignacion

ASP no puede ceder ni transferir ninguno de los derechos u obligaciones en virtud de este Acuerdo sin
el consentimiento previo por escrito de MBE.

Responsabilidad

Las Partes seran responsables entre si por cualquier reclamacién de terceros u otras pérdidas o dafios
de los que sean responsables (en particular, por los dafios que hayan ocurrido dentro de su respectiva
esfera de influencia) y que surjan del incumplimiento de sus obligaciones en virtud del presente y/ u
otras violaciones de las Leyes de Proteccion de Datos Aplicables, a menos que la otra parte no haya
sido consciente de dichas obligaciones. Si una de las Partes esta obligada de acuerdo con las Leyes
de Proteccion de Datos Aplicables a proporcionar una indemnizacién por el dafio sufrido a un intere-
sado y asi lo ha hecho, dicha Parte tendra derecho a recuperar la parte de la indemnizacién correspon-
diente a la responsabilidad de la otra Parte por dicho dafo.

Varios

Sialguna de las clausulas del Contrato o sus posteriores modificaciones fuese ilegal, ineficaz o quedase
sin efecto, el resto del Contrato conservara plenamente su validez, obligandose ambas Partes a susti-
tuir la parte contractual afectada de ineficacia por otra que, siendo valida, produzca efectos o mas
similares posibles. Las disposiciones anteriores se aplicardn mutatis mutandis en caso de que el
acuerdo sea incompleto.

Ley aplicable y jurisdiccion competente

Este Acuerdo se rige por la legislacion comun espafiola. A todos los efectos, el domicilio contractual
es la localidad de Alcobendas (Madrid). Las Partes, con formal renuncia a cualquier fuero que pudiera
corresponderles o les fuera dado invocar, se someten expresamente a los Juzgados de Alcobendas
(Madrid).



Las Partes acuerdan excluir la aplicacion de la ley uniforme de las Naciones Unidas (ONU) sobre ventas
que se basa en la Convencion de las Naciones Unidas sobre los Contratos de Compraventa Interna-
cional de Mercaderias de 11 de abril de 1980.

10. Relacién con otros acuerdos

10.1 Este Acuerdo reemplaza todas las regulaciones de proteccion de datos previamente existentes entre
las Partes en relacion con las actividades de tratamiento de datos reguladas explicitamente en este
documento.

10.2  Cualquier asunto que no se aborde expresamente en este documento, incluida la responsabilidad de
las Partes al proporcionar o utilizar los respectivos Servicios o transmitir los datos que correspondan
para los fines indicados, se regira por los términos de cualquier otro acuerdo (derivado de la relacion
contractual segun lo establecido en la seccion 4.2) existente entre las Partes.

10.3  Encaso de discrepancias entre los términos de este Acuerdo y dichos acuerdos como se menciona en
la seccion 10.2, prevaleceran los términos de este Acuerdo.



PARTE A

CLAUSULAS DE CORRESPONSABILIDAD

Preambulo

Los Responsables de Tratamiento colaboran con respecto al alcance establecido a continuacién ("Colabora-
cién") y pueden, por lo tanto, proporcionarse mutuamente acceso y tratar ciertos datos personales.

Las Partes determinan en estas Clausulas de Corresponsabilidad el alcance de su Colaboracién, las obligacio-
nes mutuas de las Partes y, posteriormente, sus respectivos roles y responsabilidades para el cumplimiento de
las obligaciones en virtud de las Leyes de Proteccion de Datos Aplicables.

En este contexto, las Partes celebran el siguiente Acuerdo:

1. Objetivo del Acuerdo

El presente Acuerdo regula los derechos y obligaciones de las Partes (en adelante, también
"Responsables") al tratar datos personales en calidad de Corresponsables.

2. Alcance del tratamiento bajo control conjunto

2.1 A'lo largo de la Colaboracién, las Partes tratan los datos personales en calidad de corresponsables del
tratamiento en el sentido del articulo 26 del RGPD. Las disposiciones del presente Acuerdo se aplicaran
a todas las actividades de tratamiento llevadas a cabo en el marco de una corresponsabilidad en la que
los empleados de los responsables del tratamiento o los encargados del tratamiento traten datos
personales en nombre de los responsables del tratamiento. En el anexo 1 se establece el alcance del
tratamiento como corresponsables del tratamiento, incluidas las funciones, responsabilidades y
competencias respectivas, asi como otros detalles del tratamiento.

2.2 La informacién que figura en el Anexo 1 se corrobora con las descripciones de procesos y actividades
en los contratos celebrados en paralelo por las Partes (por ejemplo, contratos de servicios), incluidos
los textos informativos facilitados, a los que se hace referencia.

3. Deberes de los Responsables

3.1 Los Responsables de tratamiento llevaran a cabo el tratamiento de datos personales de acuerdo con las
disposiciones pertinentes de las leyes de proteccidn de datos aplicables y serdn conjuntamente respon-
sables del cumplimiento de las disposiciones del RGPD aplicables para los Corresponsables del
tratamiento con respecto a las actividades de tratamiento cubiertas por el presente Acuerdo y segin lo
establecido en el mismo. En particular, se asegurardn de que solo se recojan los datos personales
necesarios para las operaciones de tratamiento y los fines descritos en el Anexo 1. Ademas, los
Responsables de tratamiento respetaran el principio de minimizacion de datos (cf. Art. 5, apdo. 1, letra
c) del RGPD).

3.2 Cada Responsable de Tratamiento es internamente responsable de la recogida y el tratamiento de datos
personales de acuerdo a los requisitos legales aplicables en el ambito de las tareas y responsabilidades
que se le asignan a continuacion y en el Anexo 1.

3.3 Los Responsables de tratamiento se aseguraran de que todas las personas que participen en el
tratamiento de datos personales en el contexto de la Colaboracion estén sujetas a obligaciones de
confidencialidad y secreto de datos antes de acceder a dichos datos, con efecto tanto durante la
realizacién de la actividad, como después de la finalizacién de sus actividades. Se aseguraran de que
las personas interesadas estén formadas en las disposiciones de protecciéon de datos que les
conciernen.



3.4 Los Responsables de Tratamiento almacenaran los datos personales en un formato estructurado, de
uso comun y legible. Los datos personales deben ser exactos y, cuando sea necesario, mantenerse
actualizados. Los Responsables de tratamiento tomaran todas las medidas necesarias para llevarlo a
cabo.

3.5 Los Responsables de Tratamiento se informaran mutuamente de forma inmediata y completa si
detectan errores o irregularidades con respecto a las disposiciones de proteccion de datos durante la
revision de las actividades de tratamiento.

3.6 La documentacion que sirva como prueba del correcto tratamiento (cf. Articulo 5, apartado 2, del RGPD)
sera conservada por cada una de las Partes de conformidad con sus facultades y obligaciones legales
maés allé de la finalizacion del Acuerdo.

4. Medidas técnicas y organizativas

4.1 Teniendo en cuenta el estado de la técnica, los costes de implementacion y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como el riesgo de dejar desprotegidos los derechos y libertades
de las personas fisicas, los Responsables de Tratamiento aplicaran las medidas técnicas y organizativas
adecuadas para garantizar un nivel de seguridad adecuado al riesgo, entre otras cosas, segln proceda los
siguientes:

e |a capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia de los
sistemas y servicios relacionados con el tratamiento de forma continua;

e |a capacidad de restablecer rapidamente la disponibilidad y el acceso a los datos personales en
caso de un incidente fisico o técnico;

e un procedimiento para revisar y evaluar periédicamente la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento; y

e Unprocedimiento para el cumplimiento adecuado de los principios de proteccion de datos a través
de la tecnologia y a través de una configuracion predeterminada favorable a la proteccion de datos
de conformidad con (cf. Art. 25 del RGPD).

Los Responsables del tratamiento podran especificar otros requisitos por separado.

4.2 Los Responsables del tratamiento adoptaran todas las medidas técnicas y organizativas necesarias para
garantizar que los derechos de los interesados, en particular de conformidad con los articulos 12 a 22 del
RGPD, puedan ejercerse en todo momento de acuerdo con los requisitos legales. En caso necesario, los
responsables del tratamiento acordaran el disefio concreto de las medidas y decidiran conjuntamente su
aplicacion.

4.3 Laimplementacion, la configuracién predeterminada y el funcionamiento de los sistemas se llevaran a cabo
de conformidad con los requisitos de las Leyes de Proteccién de Datos Aplicables, en particular de
conformidad con los principios de privacidad desde el disefio y privacidad por defecto, asi como utilizando
medidas técnicas y organizativas apropiadas de acuerdo con el estado de la técnica.

5. Responsabilidades por el cumplimiento de las leyes de proteccion de datos aplicables y respecto al ejer-
cicio de derechos de los sujetos afectados

5.1 Los interesados pueden hacer valer los derechos que les corresponden en virtud de los articulos 12 a 22
del RGPD frente a cualquiera de los Responsables del tratamiento, que en principio siguen siendo
responsables del cumplimiento de los derechos respectivos en la relacion externa.

5.2 A menos que se disponga lo contrario en el Anexo 1 0 en otro contexto, el Responsable del tratamiento que
haya recogido originalmente los datos personales del interesado antes de transferirlos al otro Responsable
del tratamiento para su posterior tratamiento, o que haya tenido o tenga una relacion contractual directa



con el interesado, seguira siendo el punto de contacto central para los interesados y apoyara al Responsable
del tratamiento sujeto al RGPD con sus responsabilidades en relacion con el cumplimiento de los los
derechos de los interesados de conformidad con los articulos 12 a 22 del RGPD en la relacion interna. Dicho
apoyo se prestara de manera que permita al otro responsable del tratamiento cumplir plenamente esos
derechos.

5.3 Los Responsables del tratamiento se apoyaran mutuamente en la medida que corresponda en el
cumplimiento de los derechos de los interesados, se informaran sobre las solicitudes correspondientes y se
proporcionarén toda la informacién necesaria a su debido tiempo. En caso de que deban suprimirse datos
personales, las Partes se informaran mutuamente con antelacién a su debido tiempo. La otra Parte puede
oponerse a la eliminacién por un motivo legitimo, por ejemplo, si tiene la obligacion legal de conservar los
datos.

5.4 Los interesados recibirdn informacion sobre el tratamiento de conformidad con los articulos 13 y 14 del
RGPD. Los responsables del tratamiento se apoyaran mutuamente en el cumplimiento de las obligaciones
de informacién y se facilitardn la informacion necesaria sobre las actividades de tratamiento de datos
pertinentes.

5.5 Salvo que se disponga lo contrario en el Anexo 1 o en otro contexto, el Responsable del tratamiento que
haya recogido originalmente los datos personales en cuestion del interesado antes de transferirlos al otro
Responsable del tratamiento para su posterior tratamiento, o que haya tenido o tenga una relacién
contractual directa con el interesado, seguira siendo responsable de proporcionar a los interesados
informacién sobre el contenido principal del presente reglamento. Con este fin, el Responsable del
tratamiento podré poner a disposicion de los interesados las disposiciones de esta Seccidén 6 previa
solicitud.

5.6 Cada uno de los Responsables del tratamiento es responsable de las obligaciones de informacién y
notificacién derivadas de posibles violaciones de datos ante la autoridad de control y los interesados
afectados por una violacién de datos personales para su respectiva area de responsabilidad (cf. Art. 33y
34 del RGPD). En caso de que se produzca un incidente notificable en relaciéon con las actividades de
tratamiento cubiertas por el presente Acuerdo, los responsables del tratamiento se informaran mutuamente
sin demora y antes de notificar el incidente a una autoridad de control o informar a los interesados. Los
Responsables del tratamiento se apoyardn mutuamente en la medida de sus posibilidades para esclarecer
los hechos y adoptar las medidas adecuadas para proteger a los interesados. La decision sobre la necesidad,
el contenido y el alcance de las medidas que deban adoptarse correspondera con el respectivo responsable
del tratamiento, que esta obligado a notificarlo.

5.7 Las Partes se prestaran asistencia mutua, seglin sea necesario y previa solicitud, en la preparacién de una
evaluacién de impacto sobre la proteccién de datos (véase el apartado 2). Art. 35 del RGPD) o la consulta
ala autoridad (cf. Art. 36 del RGPD). Las Partes se facilitardn mutuamente a su debido tiempo la informacion
necesaria para ello en sus respectivos ambitos de actividad.

5.8 Cada Responsable del tratamiento mantendra un registro de las actividades de tratamiento bajo su propia
responsabilidad. Los responsables del tratamiento se facilitaran mutuamente la informacién necesaria para
mantener un registro adecuado de las actividades de tratamiento.

5.9 Los documentos que sirvan como prueba del procesamiento adecuado de los datos (véase la seccion 5.6)
seran conservados por cada Parte mas alla del final de la relacién contractual. Los responsables del
tratamiento se aseguraran de cumplir todas las obligaciones legales vigentes en materia de conservacién
de los datos personales de que se trate.

5.10 A menos que se acuerde lo contrario, cada Responsable correrd con sus propios costes, si los hubiere,
incurridos en el cumplimiento de sus obligaciones en virtud del presente Acuerdo, sin tener derecho a



reclamar ninguna remuneracién al otro Responsable del tratamiento por el cumplimiento de dichas
obligaciones.

6. Encargado de tratamiento
6.1 Cada Responsable del tratamiento tiene derecho a utilizar Encargados de Tratamiento.

6.2 Si el Responsable contrata a un encargado del tratamiento para las actividades de tratamiento sujetas a
este Acuerdo, esto solo se haré en la medida en que se cumplan los requisitos de las Leyes de Proteccion
de Datos aplicables.

6.3 Los responsables del tratamiento pondran a su disposicién, previa solicitud, una lista de los encargados del
tratamiento que participen en las actividades de tratamiento de datos de conformidad con el presente
Acuerdo. Los Responsables informaran a los demés Responsables de cualquier cambio previsto en relacion
con la incorporacion o sustitucion de otros encargados del tratamiento previa solicitud.

6.4 Esto no se aplica en los casos en que los Responsables del tratamiento encarguen a terceros servicios
auxiliares. Estos incluyen, entre otros, servicios postales, de telecomunicaciones, de envio y recepcion y
servicios de gestion de instalaciones. Los responsables del tratamiento siguen estando obligados a aplicar
los acuerdos y obligaciones contractuales adecuados con los respectivos proveedores de servicios de
conformidad con los requisitos legales aplicables y a proporcionar las medidas de control adecuadas en
relacion con la seguridad de los datos personales.

7. Tratamiento dentro y fuera del Espacio Econémico Europeo

En principio, el tratamiento tiene lugar en un Estado miembro de la Unién Europea, en un pais del Espacio
Econdémico Europeo (EEE) o en un pais con un nivel de proteccion adecuado. Se permiten las actividades
de tratamiento en otros paises fuera del EEE, siempre que se cumplan las disposiciones aplicables sobre la
transferencia internacional de datos personales.

8. Responsabilidad

8.1Los responsables del tratamiento serédn responsables ante los interesados de conformidad con las
disposiciones legales.

8.2 Los Responsables del tratamiento seran responsables en la relacién interna en la medida en que cada uno
de ellos tenga una parte de responsabilidad por la causa que da lugar a la misma. Esto también se aplicaréa
a una multa impuesta a un responsable del tratamiento por incumplimiento de las disposiciones de
proteccion de datos, siempre que el responsable del tratamiento sujeto a la multa haya agotado previamente
todos los recursos legales contra la decisién oficial. Si, en ese caso, un responsable del tratamiento sigue
estando sujeto a una multa que no se corresponde con su cuota interna de responsabilidad por la infraccion,
el otro responsable del tratamiento respectivo esté obligado a indemnizar al responsable del tratamiento en
cuestion de la multa en la medida en que sea responsable de la infraccién sancionada por la multa.

9. Poder legal

9.1 MBE ha sido autorizada por MBAG para ejecutar estas Clausulas de Corresponsabilidad también en nombre
y por cuenta de MBAG y, por lo tanto, para convertir a MBAG en parte de estas Clausulas de Correspon-
sabilidad como otro Responsable del Tratamiento con la funcién especificada en el Anexo 1. Si MBAG no
se indica como Responsable del Tratamiento en el Anexo 1 a continuaciéon, MBAG no se convertira en
Parte del presente Acuerdo a este respecto. Por la presente, ASP confirma y da su consentimiento para
que MBAG se convierta en una Parte en virtud del presente, se le otorguen todos y cada uno de los dere-
chos y obligaciones como Responsable de Tratamiento en virtud de esta Parte A, incluidos sus Anexos
(excluyendo otras partes del Acuerdo a menos que se estipule lo contrario en este documento) y, por lo
tanto, se convierta en un Responsable de Tratamiento.



9.2 MBE tendra derecho a informar a MBAG sobre los ASP con los que se hayan establecido las respectivas
relaciones contractuales, incluyendo el nombre de la empresa, la direccion y el contenido del acuerdo
respectivo, y a proporcionar pruebas suficientes de ello a peticion de MBAG, por ejemplo, proporcionando
copias del acuerdo celebrado y de esta parte A en particular.

Anexo 1: Roles, tareas y alcance de la colaboracion

1. Actividades de tratamiento relacionadas con Business Analytics

Tratamiento

Finalidad / Ambito de aplicacion

Roles y tareas

Categorias de datos y sujetos
afectados

Soporte de tickets para ISP en el
Seller Center

Proporcionar a los proveedores
de servicios de Internet la opcién
de apoyar a los proveedores de
servicios de Internet con tickets
en el Seller Center y solicitudes
de apertura de cuentas.

MBE:
miento

Responsable de Trata-

Proporciona la opcién para que
ASP apoye a los ISP con tickets
en el Seller Center y pone a dis-
posicion de ASP informacién so-
bre tickets y solicitudes previa
notificacién al ISP; es responsa-
ble del Tratamiento técnico de la
informacién de los tickets

ASP:
miento

Responsable de Trata-

Admite ticket / solicitud para ISP
en colaboracion con ISP; es res-
ponsable del manejo adecuado
de la informacién proporcionada
y del correcto tratamiento

Datos del ISP: Nombre de la em-
presa ISP, nombre de usuario, ID
de usuario, direccién, correo
electroénico, teléfono, ticket o de-
talles de la solicitud (fecha,
asunto)

Datos de ASP: nombre de la em-
presa, nombre de usuario, ID de
usuario, direccién, correo elec-
trénico, teléfono

Andlisis del negocio

2. Destinatarios

Los datos de ventas obtenidos a
través de la plataforma B2B Con-
nect se utilizarén para analizar las
operaciones comerciales y pro-
porcionar informes agregados a
MBAG, MBE y ASP.

Los informes se crean normal-
mente mediante célculos auto-
matizados (basados en aplicacio-
nes).

En casos excepcionales, los da-
tos se fusionan con datos de
otras fuentes (por ejemplo, otra
base de datos de otro departa-
mento de MBAG) para realizar
andlisis adicionales.

MBAG y sus empleados operan
estrictamente de acuerdo con el
principio de “need to know”.

MBAG: Responsable

Opera la l6gica de negocios y alo-
ja la base de datos con datos co-
merciales crea evaluaciones /in-
formes agregados basados en los
datos proporcionados para si
mismo, MBE y ASP.

MBE: Responsable

Permite la transmisién de datos
relacionados con transacciones
de la plataforma B2B que se utili-
zardn para los procesos anterio-
res y recibe informes agregados.

ASP: Responsable

Permite la transmisién de datos
relacionados con transacciones
de la plataforma B2B que se utili-
zardn para los procesos anterio-
res y recibe informes agregados.

Datos del ISP: Nombre de la em-
presa del ISP, nombre de usuario,
ID de usuario, direccion, correo
electronico, teléfono, detalles del
pedido (fecha del pedido, piezas
/ servicios solicitados, cantidad
del pedido, ventas, pedidos no
realizados (ventas perdidas), fre-
cuencia de uso de la plataforma
B2B Connect/ servicios post-
venta relacionados, tiempos de
entrega).

Datos del ASP: nombre de la em-
presa, nombre de usuario, ID de
usuario, direccion, correo elec-
trénico, teléfono.




Personas restringidas con funciones dedicadas a las que los Datos personales solo se comunicaran segln sea
necesario para llevar a cabo sus respectivas responsabilidades (por ejemplo, contratistas, incluidos los de re-
cursos humanos, Tl y finanzas (cuando corresponda)); empresas del grupo, consultores, auditores, contables;
organizaciones financieras; despachos de abogados, organismos publicos, autoridades reguladoras.



PARTE B

Clausulas sobre el tratamiento de datos en nombre de un Responsable

Preambulo

Estas Clausulas sobre el tratamiento de datos en nombre de un responsable ("Clausulas Parte B") especifican
las obligaciones de las Partes con respecto a la proteccion de datos que resultan del tratamiento de datos en
nombre de un responsable como se describe a continuacion. Estas Clausulas Parte B se aplican a cualquier
actividad que se relacione con estas actividades de tratamiento y durante las cuales, los empleados del
Encargado de Tratamiento o terceros encargados por el Encargado puedan acceder a los Datos Personales del
Responsable. Sin embargo, estas Clausulas se limitaran en su aplicacién a circunstancias en las que una de las
Partes actle como Encargado de Tratamiento en el sentido del Art. 28 de RGPD frente a la otra Parte. Fuera de
este ambito, estas Clausulas no se aplicaran.

4.2

4.3

4.4

Funciones y responsabilidades

El Responsable lleva a cabo el tratamiento de datos personales para desarrollar su negocio de posventa.
Con este fin, el Encargado de Tratamiento proporciona servicios al Responsable como se describe en el
Anexo 1.

Objeto y responsabilidad

El Encargado de Tratamiento procesa los Datos personales en nombre del Responsable para las
actividades especificadas a continuacion o dentro de cualquier acuerdo de servicio adicional o solicitud
de pedido. Dentro del alcance de estas Clausulas Parte B, el Responsable serd el Unico responsable del
cumplimiento de la Ley de Proteccién de Datos Aplicable, en particular de que la comunicacién de datos
al Encargado de Tratamiento se lleve a cabo de acuerdo a la legislacion vigente, del tratamiento de los
datos por parte del Encargado y de cualquier otro tratamiento posterior de datos durante el desarrollo
de los Servicios, mientras que el Encargado de tratamiento sera responsable del cumplimiento de las
disposiciones legales sobre proteccién de datos que se aplican a un encargado.

Especificacién de la puesta en marcha

La finalidad, el tipo y el alcance del recabo, el tratamiento y/o el uso de los Datos personales por el
Encargado se describen con mas detalle en el Anexo 1.

El tipo y las categorias de los Datos personales recabados y/o utilizados, asi como los sujetos cuyos
datos son objeto de tratamiento se describen con mas detalle en el Anexo 1.

Derecho del Responsable a emitir instrucciones

El Responsable se reserva el derecho de emitir instrucciones sobre el tipo, el alcance y las actividades
objeto de tratamiento de datos mediante la emision de instrucciones individuales. Todo lo anterior debe
ponerse en marcha a través de los ajustes y funciones en las aplicaciones y sistemas. Las instrucciones
que conducen a cambios en el objeto de tratamiento acordado y los procedimientos para llevarlos a cabo
deben acordarse y documentarse.

El Encargado informara al Responsable de cualquier instruccion que considere que infringe los requisitos
de proteccion de datos. El Encargado puede posponer la ejecucién de la instruccién pertinente hasta
que sea confirmada o cambiada por el Responsable por escrito (incluido el correo electrénico).

Cualquier desviacién/ instruccién respecto de lo inicialmente especificado, tiene que ser documentada
por escrito (incluido el correo electrénico).

El Coordinador de Proteccién de Datos del Encargado esté autorizado a recibir instrucciones.



Obligaciones del Encargado

El Encargado recabarad o llevara a cabo el tratamiento de datos solo segln lo especificado por el
Responsable y de conformidad con las instrucciones del mismo, a menos que el Encargado esté obligado
a hacerlo por la legislacién de la Unién Europea o de los Estados miembros a la que esta sujeto o cualquier
otra ley de proteccion de datos aplicable; en tal caso, el Encargado informara al Responsable de ese
requisito legal antes del tratamiento de datos, a menos que esa ley prohiba dicha informacion por motivos
de interés publico.

El Encargado rectificara, eliminara o bloquearé los datos tratados en nombre del Responsable solo segln
las instrucciones del mismo. Si un interesado se pone en contacto con el Encargado con una solicitud
de rectificacion o eliminacion de sus datos, el Encargado enviaré la solicitud al Responsable.

5.2 A menos que lo prohiba la legislacion aplicable o una solicitud legalmente vinculante en aplicacién de la

5.3

5.4

5.5

5.6

5.7

ley, el Encargado notificara de inmediato al Responsable de cualquier solicitud de una autoridad
supervisora de proteccion de datos, autoridad de aplicacién de la ley u otra autoridad publica para el
acceso o la incautacion de datos personales. Ademas, en la medida permitida por la ley, el Encargado
podré utilizar todas las medidas razonablemente disponibles para defenderse contra dicha accion o
permitir que el Responsable lo haga en lugar y en nombre del Encargado, y si asi lo decide, contar con la
defensa de un tercero o permitir que el Responsable lo haga en nombre del Respensable. En cualquier
caso, el Encargado cooperara razonablemente con el Responsable en dicha defensa.

Antes de conceder el acceso a los Datos Personales, el Encargado informaran a los empleados que
participaran en el tratamiento de Datos Personales sobre su deber secreto y a mantener la
confidencialidad de los datos y las familiarizara con las disposiciones establecidas en estas Clausulas
Parte B y las obligaciones de proteccién de datos aplicables. En la medida en que el Encargado esté
tratando Datos Personales sujetos a secreto profesional u otras obligaciones especiales de
confidencialidad (por ejemplo, datos sujetos al secreto de las telecomunicaciones), dicha obligacion
también incluiré estas circunstancias especificas y obligaciones relacionadas.

En la medida en que lo exija la Ley de Proteccion de Datos Aplicable, el Procesador nombraréd a un
responsable de proteccién de datos y enviard sus datos de contacto al Responsable y sin demora
indebida informara al mismo sobre cualquier cambio y actualizacién durante la vigencia de este Acuerdo.

El Encargado notificara sin demora indebida al Responsable las violaciones de las instrucciones o de las
disposiciones en relacién a la proteccién de los Datos Personales del Responsable por parte del
Encargado o una persona empleada por el mismo.

El Encargado reconoce que el Responsable puede estar obligado a documentar los incidentes en materia
de proteccién de datos personales vy, si es necesario, a informar a una autoridad supervisora y al
interesado dentro de las 72 horas desde dicha violacién. En la medida en que haya sido responsable de
tales incumplimientos, el Encargado ayudara al Responsable de acuerdo con el Art. 28 para. 3 lit. f RGPD
con el cumplimiento de las obligaciones de presentacion de informes de una manera adecuada para
permitir que el Responsable cumpla oportunamente sus obligaciones en virtud del presente Acuerdo. El
Encargado informara del incidente al Responsable sin retrasos indebidos y le dara al menos la siguiente
informacién en la medida en que esté disponible para el Encargado: a) descripcién del tipo de incidente,
la categoria y la cantidad aproximada de sujetos afectados y conjuntos de datos implicados, b) nombre
y datos de contacto de una persona de su organizacién para obtener més informacion, c) descripcién de
las consecuencias probables de la infraccion, d) descripcion de las medidas adoptadas para remediar o
reducir la infraccion.

Ademas, el Encargado informara sin demora indebida al Responsable de las interrupciones graves del
curso normal de las operaciones, sobre cualquier sospecha de violaciones/ incidentes de proteccién de
datos u otras irregularidades en el tratamiento de los datos del Responsable.

El Encargado informaréa al Responsable de cualquier actividad de supervisiéon y medidas tomadas por la
autoridad supervisora con respecto al tratamiento de datos personales del Responsable.

El Encargado ayudaré al Responsable de acuerdo con el Art. 28 para. 3 lit. e del RGPD mediante la
implantacion de las medidas técnicas y organizativas adecuadas, en la medida en que esto sea posible y
razonable, para el cumplimiento de la obligacion del Responsable con los sujetos afectados (incluso con
arreglo al capitulo Il del RGPD), por ejemplo, en lo que a la informacidn y el acceso de éstos se refiere,



en los procesos de rectificacion y eliminacion de los datos, en la limitacién del tratamiento o en el
derecho a la portabilidad de los datos y el derecho a oponerse, si procede.

5.8 ElEncargado ayudara de acuerdo con el Art. 28 para. 3 lit. f del RGPD con la preparacién de una evaluacién

5.9

5.10

5.11

de impacto de proteccion de datos de acuerdo con el Art. 35 del RGPD vy, cuando proceda, ayudaré con
la consulta de la autoridad supervisora segln el Art. 36 del RGPD. A peticion del Responsable, el
Encargado revelara la informacion y los documentos requeridos al mismo.

Las Partes llegarén a un acuerdo con respecto a los costes adicionales que se estipulen de conformidad
con los puntos 5.7 y 5.8. MBE no tendra obligacion de asumir los costes de dichos servicios prestados
independientemente de que estuviera obligado en virtud de una obligacién legal.

El Encargado supervisaré el cumplimiento de las obligaciones especificadas anteriormente durante la
ejecucion del tratamiento de datos.

El Encargado mantendré un registro de las actividades de tratamiento de datos llevadas a cabo en nombre
del Responsable.

Seguridad del tratamiento

El Encargado llevara a cabo todas las medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo y ayudaréa al Responsable a garantizar el cumplimiento de las leyes
de proteccién de datos aplicables.

Por lo tanto, dentro de su ambito de responsabilidad, el Encargado definira su organizacién interna de
acuerdo con todos los requisitos aplicables de proteccion y seguridad de datos. El Encargado tomara,
mantendré y controlara las medidas técnicas y organizativas para garantizar una proteccion apropiada
de los datos del Responsable contra el uso indebido y el incumplimento de los requisitos legales
aplicables.

6.2 Aeste respecto, el Encargado proporcionara un nivel de seguridad adecuado al riesgo, teniendo en cuenta

6.3
6.4

7.2

el estado de la técnica, los costes de implementacién y la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como el riesgo de probabilidad y gravedad respecto al incumplimiento de los
derechos y libertades de las personas fisicas. Esto incluye medidas apropiadas sobre, por ejemplo, el
control de entrada, el control de usuarios, el control de acceso, el control de transmision, el control de
accesos, el control de puestos de trabajo, el control de disponibilidad, asi como la separacion por
finalidad y, entre otras cosas, segln proceda, la seudonimizacién y el cifrado de los datos personales, la
capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia continuas de los
sistemas y servicios de tratamiento, la capacidad de restablecer la disponibilidad y el acceso a los datos
personales de manera oportuna en el caso de incidente fisico o técnico y un proceso para probar, evaluar
y revisar regularmente la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

El Anexo 2 contiene mas especificaciones sobre las medidas técnicas y organizativas.

Las medidas técnicas y organizativas estan sujetas al progreso técnico y al desarrollo. El Encargado podra
implementar medidas alternativas adecuadas. Sin embargo, éstas no deben quedar por debajo del nivel
de seguridad que proporcionan las medidas especificadas. Cualquier cambio significativo debe ser
documentado.

Derechos y obligaciones del Responsable

El Responsable y el Encargado seran responsables del cumplimiento de la legislacion sobre proteccion
de datos, ya que se aplica a uno u otro con respecto a los datos personales que se tratan en virtud del
presente Acuerdo.

Los interesados podran ejercitar sus derechos respecto a los datos en poder del Responsable (y del
Encargado de Tratamiento). Aunque sera el Responsable quien tenga una relacion directa con el
interesado, el Encargado garantizaré el cumplimiento adecuado de los derechos pertinentes de los
interesados, en particular en lo referente a informar adecuadamente a los interesados sobre las funciones
y tareas realizadas por las partes de acuerdo con las leyes de proteccion de datos aplicables, por ejemplo,
proporcionando acceso a los clientes a la versién en vigor de la politica de privacidad.



7.3

8.2

8.3

8.4

9.2

9.3

9.4

10.
10.1

10.2

El Responsable especificara las medidas para devolver los datos proporcionados y / o eliminar los datos
registrados después de la terminacién del Acuerdo. Si no se emiten especificaciones, los datos se
entregaran al Responsable o se destruiran. En la medida en que los datos se eliminen de acuerdo con
especificaciones particulares, el Encargado confirmara dicha eliminacion al Responsable especificando
la fecha en que dicha eliminacién se ha efectuado a peticion del Responsable.

Auditoria

El Responsable o su representante designado tienen el derecho de controlar el cumplimiento de todas y
cada una de las instrucciones y requisitos establecidos en este Acuerdo, asi como en virtud de la Ley de
Proteccion de Datos Aplicable, incluidas las inspecciones regulares. El Encargado se compromete a
permitir dichos controles y a apoyar al Responsable, asi como a proporcionar la informacion necesaria.

El Responsable perseguird principalmente sus obligaciones de control exigiendo auditorias internas a
llevar a cabo por el Responsable de Proteccion de Datos y/o certificaciones de auditores independientes.
El Responsable se reserva el derecho de llevar a cabo inspecciones adicionales in situ si es necesario de
acuerdo con la Ley de Proteccion de Datos Aplicable.

Las auditorias realizadas por el Responsable de conformidad con las secciones 8.1 y 8.2 anteriores se
llevarédn a cabo durante el horario de trabajo y no perturbarén las operaciones internas estandar y se
notificaran con razonable antelacién.

Previa solicitud por escrito del Responsable, el Encargado proporcionaré al Responsable dentro de un
periodo de tiempo razonable cualquier informacion y pondra la documentacién necesaria a su disposicion
seglin sea necesario para la auditoria.

Subencargados de Tratamiento

El Encargado tendra derecho a utilizar Subencargados de Tratamiento para cumplir con sus obligaciones
contractuales.

El Encargado se asegurara al celebrar acuerdos con los Subencargados de imponer al menos las mismas
obligaciones a los mismos que el Procesador ha asumido de acuerdo con estas Clausulas Parte B antes
de que al Subencargado se le conceda acceso a los Datos Personales del Responsable.

En la medida en que el Encargado involucre a Subencargados, el Anexo 1 contiene méas informacion
sobre los Subencargados involucrados. Ademas, los subencargados implicados se enumeran en el Anexo
3. El Encargado informara al Responsable de cualquier cambio previsto en relacion con la adicion o
sustitucién de otros Subencargados, dando asi al Responsable la oportunidad de oponerse a dichos
cambios, mientras que el Responsable tiene que presentar motivos razonables para dicha objecion. Si el
Responsable aln no aprueba un nuevo Subencargado, el Responsable y el Encargado pueden terminar
las partes afectadas de los Servicios sin penalizaciéon, quedando por escrito reflejada la citada
terminacion.

Esta seccidn 9 no se aplicara en los casos en que el Encargado subcontrate servicios auxiliares a terceros;
dichos servicios auxiliares incluirén, entre otros, servicios de correo, comunicacion, envio y recepcion y
servicios de asistencia.

Territorio y transferencia de datos

Como norma general, el tratamiento se producird en un Estado miembro de la Unién Europea, en un pais
i dmico Eu un Pai uado. itira Vi i

del Espacio Econodmico Europeo o en un Pais Adecuado. Se permitiran actividades de tratamiento en otro

pais ("Tercer pais") si se cumplen los requisitos aplicables para la transferencia internacional de datos

personales.

En la medida en que las transferencias internacionales de datos (incluidas las transferencias de datos en
relacion con los Subencargados) no estén cubiertas por la Directriz de Proteccion de Datos de Mercedes-
Benz EU A 17, las Partes (aplicable también a los Subencargados) firmaréan las respectivas Clausulas
contractuales estandar de la UE.



10.3 Los términos de las Cladusulas Contractuales Estandar de la UE (incluidos sus Anexos) prevaleceran sobre

cualquier clausula que pudiera llevar a conflicto contempladas en la Parte B y en todo el Acuerdo. Para
evitar dudas, seguiran siendo vélidas las disposiciones que vayan mas alla de los términos de las Clausu-
las Contractuales Estandar de la UE, si las hubiera, sin contradecirlas, incluidas en el resto de estas
Clausulas Parte B, asi como en el Acuerdo completo.

Responsabilidad

Sin perjuicio de lo dispuesto en la Seccién 7 dentro del cuerpo principal de este Acuerdo, el Responsable
sera responsable de los dafios e indemnizaré al Encargado contra cualquier reclamacién de terceros u
otros dafios y responsabilidades, incluidas las consecuencias de las 6rdenes o multas de la autoridad
supervisora, que resulten de (i) el incumplimiento por parte del Responsable de sus obligaciones en virtud
de este Acuerdo y / u otras infracciones de las leyes de proteccion de datos aplicables, y / o (ii) el
incumplimiento por parte del Encargado de las leyes de proteccion de datos aplicables, en la medida en
que se basen en la correcta ejecucién de las disposiciones de este Acuerdo u otras instrucciones del
Responsable. Esto no se aplicara si el Responsable no lo es de las circunstancias que dan lugar a la
responsabilidad.



Anexo 1: Roles, tareas y alcance de la colaboracion

1. Actividades de tratamiento relacionadas con B2B Connect Platform

Tratamiento

Finalidad / Ambito de aplicacién

Roles y tareas

Categorias de datos y sujetos
afectados

Soporte a los servicios de la pla-
taforma B2B Connect

Proporcionar soporte al usuario y
a los empleados de ASP (a través
de la aplicacion de soporte/ Call
Centerb)

MBE: Encargado de Tratamiento

MBAG: Subencargado de Trata-
miento

Proporciona soporte a los ASP
respectivamente.

ASP: Responsable

Utilizacién de WebParts incluida
la funcionalidad de soporte a
usuarios.

Datos ASP: datos de la cuenta, in-
cluido el nombre del cliente /
nombre de la empresa, el nombre
del empleado del cliente y los da-
tos de contacto del cliente, la di-
reccion del cliente, el ticket de
soporte / informacién relacio-
nada con incidentes, la informa-
cién sobre los servicios de pos-
venta, incluidos los datos de uso
del ISP, incluidos los datos
transaccionales y relacionados
con el ISP, el nombre de la em-
presa del ISP, los nombres de los
empleados o los datos relaciona-
dos con la orden de compra
(cuando sea necesario).

2. Anélisis del negocio

Tratamiento

Finalidad / Ambito de aplicacién

Roles y tareas

Categorias de datos y sujetos
afectados

Visualizacion, informes y anélisis

Mostrar los datos de las transac-
ciones del ISP en el Seller Center
de B2B Connect, proporcionando
informes y andlisis

MBE: Encargado de Tratamiento
(MBAG: Subencargado)

Muestra los datos de las transac-
ciones del ISP en el Centro de
vendedores de B2B Connect y
proporciona informes y andlisis a
peticién del ASP

ASP: Responsable de Tratamien-
to

Uso de WebParts, incluida la vi-
sualizacion de datos, la genera-
cion de informes y el andlisis

Datos del ISP: Nombre de la em-
presa ISP, nombre de usuario, ID
de usuario, detalles del pedido
(fecha del pedido, piezas/servi-
cios solicitados, cantidad del pe-
dido, ventas, pedidos no realiza-
dos (ventas perdidas), frecuencia
de uso de la plataforma B2B Con-
nect / servicios relacionados con
la posventa, plazos de entrega),
andlisis e informes basados en
las cifras de ventas anteriores

Datos de ASP: nombre de la em-
presa, nombre de usuario, ID de
usuario

Servicios de propuesta de cam-
pafias (en caso de que dicho ser-
vicio sea solicitado por MBE y/o
ASP; en caso contrario, no es
aplicable)

MBAG y MBE (si procede) utilizan
los datos proporcionados para
realizar andlisis comerciales y
crear campafias de marketing re-
lacionadas para MBE y los ASP,
asi como para apoyar el funciona-
miento de las campafias de mar-
keting.

Esto incluye normalmente que
MBAG proporcione materiales de
marketing, incluyendo listas de
ISP (por ejemplo, con clientes po-

MBAG:
miento

Encargado de Trata-

Alberga una base de datos con
datos de andlisis de negocio;
opera aplicaciones y crea campa-
flas de marketing basadas en los
datos proporcionados para MBE y
los ASP para que puedan contac-
tar con los ISP a través de dife-
rentes canales de marketing di-
recto. Traslada a MBE y/o a los

Datos del ISP: Nombre de la em-
presa del ISP, nombre del em-
pleado-usuario, identificacion del
usuario, direccion, correo elec-
trénico, teléfono, detalle de los
pedidos (fecha del pedido, pie-
zas/servicios solicitados, canti-
dad del pedido, ventas, pedidos
no realizados (ventas perdidas),
frecuencia de uso de los servicios
relacionados con la plataforma
B2B Connect y los servicios rela-
cionados, informacién adicional




tenciales) a MBE o ASP para per-
mitirles contactar con los ISP a
través de diferentes canales de
marketing directo (si es aplicable
en el mercado particular), inclu-
yendo la transmisién de materia-
les de marketing + listas de distri-
buidores a MBE o ASP para este
fin.

ASP las listas de marketing y de
ISP con este fin.

MBE:
miento

Responsable de Trata-

Recibe listas de ISP + materiales
de marketing para campafias de
marketing (las campafias de mar-
keting seran operadas por MBE
bajo su exclusiva responsabili-
dad, si procede)

Puede prestar servicios similares
a los ASP (en este caso actuando
también como procesador para
los ASP)

ASP: Responsable de Trata-
miento

Recibe listas de ISP + materiales
de marketing para campafas de
marketing (las campafias de mar-
keting seran operadas por el ASP
bajo su exclusiva responsabili-
dad)

relacionada con los plazos de en-
trega)

Datos de la ASP: nombre de la
empresa, nombre del usuario,
identificacion del usuario, direc-
cion, correo electrénico, teléfono

Servicios de campafias de marke-
ting directo (en caso de que dicho
servicio sea solicitado por ASP;
en caso contrario, no es aplica-
ble)

Opcionalmente, cuando un ASP
lo solicita, MBE puede apoyar el
envio de material de marketing a
los clientes proporcionando un
servicio web dedicado para que
los ASP carguen los datos de
contacto de los clientes finales y
MBE distribuya las campafias en
nombre y por cuenta del ASP.
También MBE puede dar soporte
alos ASP con servicios de marke-
ting para contactar con los ISP a
través del Call Center de MB.

MBE: Encargado de Tratamiento

MBE puede enviar campafias de
marketing (correos electrénicos)
en nombre y por cuenta de ASP
(o con la participacién de MBAG
u otro subencargado). En este
caso, MBE proporcionaréa una in-
terfaz a través de la cual ASP po-
dra transmitir los datos de los
clientes finales (nombres, direc-
cion de correo electrénico) a
MBE.

MBE procesaré los datos transmi-
tidos para el envio de correos
electrénicos de marketing (tam-
bién a través de terceros provee-
dores de servicios de MBE).

Opcionalmente, MBE puede con-
tactar con los ISP a través del Call
Center de MB y hacer segui-
miento de los contactos realiza-
dos.

ASP: Responsable de Trata-
miento

Opera campafias de marketing

Datos del ASP: nombre de la em-
presa, nombre del empleado,
identificacion del usuario, direc-
cién del anuncio, correo electro-
nico, teléfono

Datos del ISP: nombre de la em-
presa, datos de contacto, nom-
bres de los empleados, correo
electrénico, detalles del pedido
(fecha del pedido, piezas/servi-
cios solicitados, cantidad del pe-
dido, ventas, pedidos no realiza-
dos (ventas perdidas), frecuencia
de uso de los servicios relaciona-
dos con la plataforma B2B Con-
nect/posventa, mas informacién
relacionada con los clientes po-
tenciales

3. Destinatarios

Personas restringidas con funciones dedicadas a las que los Datos personales solo se comunicaran segun sea
necesario para llevar a cabo sus respectivas responsabilidades (por ejemplo, contratistas, incluidos los de re-
cursos humanos, IT y finanzas (cuando corresponda)); empresas del grupo, consultores, auditores, contables;
organizaciones financieras; despachos de abogados, organismos publicos, autoridades reguladoras.




Anexo 2: Medidas técnicas y organizativas (TOMs)

Las siguientes medidas técnicas y organizativas reflejan las medidas aplicadas en los distintos componentes
funcionales del entorno pertinente. Dependiendo de la subfuncién y la aplicacién, no todas las medidas que se
indican a continuacion pueden aplicarse plenamente (por ejemplo, medidas especiales de control de acceso
para aplicaciones que ya funcionan en entornos especialmente protegidos, como los centros de datos espe-
cialmente protegidos). Se facilitarén, a peticion, descripciones detalladas especificas de las medidas técnicas
y organizativas adoptadas para cada componente del producto, subfuncion o aplicacion (parcial).

Para las actividades de tratamiento relacionadas con B2B Connect (incluyendo Business Analytics y apoyo a
campafas/marketing) se aplicaran los siguientes TOMs:

No aplica

1. Control de acceso (fisico)

Las dreas con sistemas donde las aplicaciones procesan datos personales se dividen en diferentes

zonas de seguridad = =
Especificacion de las personas autorizadas, incluido el alcance de la autoridad con respecto al acceso

fisico a las habitaciones o dreas relevantes = =
Control de accesos con identificadores Gnicos O O
Reglas y regulaciones para los visitantes O O
Implantadas reglas sobre el uso de claves | |
Control de accesos: entrada y salidas registradas | O
Medidas de seguridad perimetral (por ejemplo, vallas, muros exteriores, puestos de control) O O
Medifa's de seguridad en el control de accesos (por ejemplo, sistema de bloqueo, lectores de identi- = o
ficacién)

Ventanas antirrobo O O
Instalacion de vigilancia (por ejemplo, sistema de alarma, CCTV) O O
Sistema de separacién (por ejemplo, torniquetes, sistema de doble puerta) | O
Documentacién de las medidas de proteccion fisica O O
2. Control de acceso (sistemas) Si No No aplicable
Concepto de seguridad para iniciar sesién en la aplicacién documentado | |
Uso del Servicio de autenticacion global (GAS) O O
Sincronizacién regular con el Directorio Corporativo | O
Uso de Secure Application Gateway (SAGW/WCP) O O
Autoridad de acceso especificada y comprobada O |
Usuario identificado y autorizacion verificada | O
Sistema de gestion de identidad de usuario implementado O O
Proceso de autenticacion especial (por ejemplo, tarjetas con chip, control de acceso biométrico) ] |
Protecciéon adecuada con contrasefia (requisitos de enlace para contrasefias seguras, almacena-

miento cifrado) = =
Intentos de acceso supervisados, incluida la respuesta a problemas de seguridad O |
Aislamiento de la red interna (por ejemplo, mediante VPN, firewalls) | O
Eliminacién inmediata de cuentas de ex empleados O O
Software de seguridad especial (por ejemplo, antimalware, deteccién de intrusiones) | O
Reglas y regulaciones para los visitantes O O




Reglas y regulaciones de acceso remoto ‘ ‘D ‘D

3. Control de acceso (derechos de usuario) i No aplicable
Concepto de autorizacién y roles implementado para aplicaciones

Cuentas de usuario necesarias para el acceso a los datos

Revision peridédica de las autorizaciones O

Las autorizaciones y restricciones de acceso siguen los principios de "need-to-know" y "least privi-

lege" = =
Contraseﬁas.adicionales .(b.asadas en ellprincipio de 4 ojos) para funciones particularmente impor- = =
tantes (por ejemplo, administrador del sistema)

Proteccién de la capacidad multicliente del sistema O O
Bases de datos separadas y con capacidad para multiples clientes O O
Separacién del entorno de desarrollo, prueba, integracién y productivo | O
Separacion del entorno productivo y de archiving O O
Acceso de lectura registrado | O
Acceso de escritura registrado O O
Intentos de acceso no autorizados registrados | O
Implementacion de periodos de retencién de datos O O

4. Control de divulgacion i No aplicable
Transferencia de datos cifrada O O
Retencién de datos cifrada O O
Terminales moviles cifrados (por ejemplo, cifrado de disco duro) O O
Reenvio o transferencia de datos registrados | O
Formas de reenvio de datos completamente documentadas (por ejemplo, impresién, medios de da-

tos, transferencia automatizada) = -
Interfaces documentadas O O
Restriccién de los derechos de transferencia de datos O O
Verificaciones de plausibilidad, integridad y exactitud de los datos realizados O O
Desactivacion de la interfaz USB ] O
Implementacion de regulaciones de manejo de dispositivos méviles ] |
Implementacion de regulaciones de eliminacién de portadores de datos implementadas O O
Proteccién contra la manipulacién de datos (proteccién contra malware) O O

5. Control de entrada i No aplicable
Registro/grabacion del sistema garantizado

Evaluacién periédica de archivos de registro/protocolos ]

Segregacién de Funciones (SoD) asegurada (matriz de SoD definida y procedimientos implementa-

dos) ul O
Autorizacién para introducir, modificar o eliminar datos documentados

Entrada/Alteracion de datos completamente registrados/registrados ] |
Entrada/Alteracion de datos parcialmente registrados/registrados




Alteracién/Eliminacion de datos prohibida

Firma electrénica para garantizar la autenticidad de la alteracién de los datos
6. Control de trabajos Si No No aplicable
Firmado el Acuerdo de Encargado de Tratamiento estdndar Mercedes-Benz

Firmados Acuerdos de Encargados de Tratamiento con terceras partes en caso de aplicar

Firmadas las cldusulas contractuales tipo de la Comisién de la UE para el tratamiento de datos por

Encargados en caso de aplicar - -
Las responsabilidades del Responsable de Tratamiento y del Encargado de Tratamiento estén estric-

tamente definidas = =
Reglas especificadas para ajustar/ cambiar las instrucciones dadas al Encargado de Tratamiento O O
Los controles in situ han sido realizados y documentados por el Responsable de Tratamiento O O
El Encargado de Tratamiento de datos presentd autoevaluaciones ] O
El Encargado de Tratamiento present6 certificaciones aprobadas O O
El Encargado de Tratamiento present6 lista de subcontratistas O |
Controles de los subcontratistas por parte del Responsable de Tratamiento O O

7. Control de disponibilidad

No aplicable

Comprobacién periddica del estado del sistema (supervisién) O O
Plan de copias de seguridad y recuperacion establecido (copias de seguridad de datos periddicas) | |
Estrategia de archivado de datos implementada O O
Planes de contingencia documentados (continuidad del negocio, recuperacién ante desastres) | O
Planes de contingencia probados regularmente O O
Presencia de sistemas de Tl redundantes evaluados (servidores, almacenamiento, etc.) ] ]
Sistemas de proteccion fisica totalmente operativos (proteccién contra incendios, energia, aire acon- O O

dicionado)

8. Procedimientos para la revision, evaluacién y evaluacion periddicas de la eficacia de las medidas

técnicas y organizativas adoptadas

No aplicable

Comprobaciones periédicas del estado del sistema (supervision)

Revisién de la aplicacién de las medidas descritas

Descripcién de los requisitos de proteccion de datos aplicables en directrices e instrucciones vincu-
lantes

Participacién del delegado de proteccién de datos en los nuevos procedimientos de tratamiento de
datos pertinentes




Para las actividades de tratamiento relacionadas con Webparts (incluidos Business Analytics y Soporte de

Campafas de Marketing) se aplicaran los siguientes TOM:

1. Control de acceso (fisico)

No aplicable

Las dreas con sistemas donde las aplicaciones procesan datos personales se dividen en diferentes

zonas de seguridad = =
Especificacién de las personas autorizadas, incluido el alcance de la autoridad con respecto al acceso

) - . O O
fisico a las habitaciones o 4reas relevantes

Control de accesos con identificadores Unicos O ]
Reglas y regulaciones para los visitantes O O
Implantadas reglas sobre el uso de claves O |
Control de accesos: entrada y salidas registradas O O
Medidas de seguridad perimetral (por ejemplo, vallas, muros exteriores, puestos de control) O O
Medias de seguridad en el control de accesos (por ejemplo, sistema de bloqueo, lectores de identi-

L O O
ficacion)
Ventanas antirrobo O O
Instalacion de vigilancia (por ejemplo, sistema de alarma, CCTV) | O
Sistema de separacién (por ejemplo, torniquetes, sistema de doble puerta) O O
Documentacién de las medidas de proteccién fisica ] |

2. Control de acceso (sistemas)

No aplicable

Concepto de seguridad para iniciar sesion en la aplicacién documentado O O
Uso del Servicio de autenticacion global (GAS) O O
Sincronizacion regular con el Directorio Corporativo | O
Uso de Secure Application Gateway (SAGW/WCP) O O
Autoridad de acceso especificada y comprobada O O
Usuario identificado y autorizacion verificada O O
Sistema de gestién de identidad de usuario implementado O O
Proceso de autenticacion especial (por ejemplo, tarjetas con chip, control de acceso biométrico) O O
Protecciéon adecuada con contrasefia (requisitos de enlace para contrasefias seguras, almacena-

miento cifrado) = =
Intentos de acceso supervisados, incluida la respuesta a problemas de seguridad | O
Aislamiento de la red interna (por ejemplo, mediante VPN, firewalls) O O
Eliminacién inmediata de cuentas de ex empleados | O
Software de seguridad especial (por ejemplo, antimalware, deteccién de intrusiones) | O
Reglas y regulaciones para los visitantes O O
Reglas y regulaciones de acceso remoto O |

3. Control de acceso (derechos de usuario)

No aplicable

Concepto de autorizacién y roles implementado para aplicaciones
Cuentas de usuario necesarias para el acceso a los datos
Revision peridédica de las autorizaciones




Las autorizaciones y restricciones de acceso siguen los principios de "need-to-know" y "least privi- O O
lege"

Contraseﬁas.adicionales .(b.asadas en el.principio de 4 ojos) para funciones particularmente impor- O O
tantes (por ejemplo, administrador del sistema)

Proteccién de la capacidad multicliente del sistema ] ]
Bases de datos separadas y con capacidad para multiples clientes ] O
Separacién del entorno de desarrollo, prueba, integracién y productivo O |
Separacién del entorno productivo y de archiving | O
Acceso de lectura registrado O |
Acceso de escritura registrado | O
Intentos de acceso no autorizados registrados O O
Implementacién de periodos de retencién de datos O |

4. Control de divulgacion i No aplicable
Transferencia de datos cifrada O O
Retencién de datos cifrada O O
Terminales méviles cifrados (por ejemplo, cifrado de disco duro) ] |
Reenvio o transferencia de datos registrados O O
Formas de reenvio de datos completamente documentadas (por ejemplo, impresién, medios de da-

tos, transferencia automatizada) = =
Interfaces documentadas O O
Restriccion de los derechos de transferencia de datos O O
Verificaciones de plausibilidad, integridad y exactitud de los datos realizados O |
Desactivacion de la interfaz USB ] O
Implementacion de regulaciones de manejo de dispositivos méviles O O
Implementacién de regulaciones de eliminacién de portadores de datos implementadas ] |
Proteccién contra la manipulacién de datos (proteccion contra malware) O O

5. Control de entrada i No aplicable

X

Registro/grabacion del sistema garantizado

X

Evaluacion periédica de archivos de registro/protocolos

Segregacion de Funciones (SoD) asegurada (matriz de SoD definida y procedimientos implementa- -

dos) O O
Autorizacién para introducir, modificar o eliminar datos documentados | ]
Entrada/Alteracion de datos completamente registrados/registrados ] O
Entrada/Alteracion de datos parcialmente registrados/registrados O |
Alteracién/Eliminacién de datos prohibida ] |
Firma electrénica para garantizar la autenticidad de la alteracion de los datos O O

6. Control de trabajos i No aplicable

Firmado el Acuerdo de Encargado de Tratamiento estdndar Mercedes-Benz ]

Firmados Acuerdos de Encargados de Tratamiento con terceras partes en caso de aplicar ]




Firmadas las clausulas contractuales tipo de la Comisién de la UE para el tratamiento de datos por

Encargados en caso de aplicar = -
Las responsabilidades del Responsable de Tratamiento y del Encargado de Tratamiento estan estric-

tamente definidas = =
Reglas especificadas para ajustar/ cambiar las instrucciones dadas al Encargado de Tratamiento O O
Los controles in situ han sido realizados y documentados por el Responsable de Tratamiento ] O
El Encargado de Tratamiento de datos presentd autoevaluaciones O O
El Encargado de Tratamiento present6 certificaciones aprobadas ] O
El Encargado de Tratamiento presento lista de subcontratistas O O
Controles de los subcontratistas por parte del Responsable de Tratamiento O O

7. Control de disponibilidad

No aplicable

Comprobacién periédica del estado del sistema (supervision) | O
Plan de copia de seguridad y recuperacién establecido (copias de seguridad de datos periddicas) O O
Estrategia de archivado de datos implementada O |
Planes de contingencia documentados (continuidad del negocio, recuperacién ante desastres) O O
Planes de contingencia probados regularmente ] O
Presencia de sistemas de Tl redundantes evaluados (servidores, almacenamiento, etc.) O O
Sistemas de proteccion fisica totalmente operativos (proteccién contra incendios, energia, aire acon- O O

dicionado)

8. Procedimientos para la revisién, evaluacién y evaluacion periédicas de la eficacia de las medidas

técnicas y organizativas adoptadas

No aplicable

Comprobaciones periddicas del estado del sistema (supervision)

Revision de la aplicacion de las medidas descritas

Descripcion de los requisitos de proteccion de datos aplicables en directrices e instrucciones de ac-
cién vinculantes

Participacion del delegado de proteccién de datos en los nuevos procedimientos de tratamiento de
datos pertinentes




Anexo 3: Subencargados de Tratamiento

plataforma B2B y soporte al
usuario

# Subencargado de MBE incluyendo | Objeto y naturaleza del trata- Duracion
direccion / ubicacion miento
1. Mercedes Benz Group AG Funcionamiento técnico de la | Hasta fin del Acuerdo durante

el cual el ASP hace uso de la
plataforma BZB y WebParts
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	6.1 Cada Responsable del tratamiento tiene derecho a utilizar Encargados de Tratamiento.
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